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Egzoszkielet jako sposdb na zwiekszenie
bezpieczenstwa pracy

Mimo coraz wiekszej automatyzacji i robotyzacji zakladéw przemystowych ich pracow-
nicy nadal muszg wykonywa¢ zadania, podczas ktérych narazeni sg na fizyczne obcia-
zenie. Dotyczy to zwlaszcza tych czynnosci, ktére sg wielokrotnie powtarzane w ciagu
dnia pracy oraz wykonywane w niekomfortowej pozycji ciala. Problemy te moze rozwia-
za¢ pelna automatyzacja, jednak — jak si¢ okazuje — nie zawsze jest ona optacalna i moz-
liwa do wdrozenia. Przykladem sa dynamiczne srodowiska produkcyjne lub magazy-
nowe, gdzie stosunkowo niewielkie rozmiary zaméwien narzucajg wysoki poziom ela-
stycznoSci.

Optymalnym rozwigzaniem moze by¢ polaczenie sily i precyzji systemu robotycznego
z kreatywnoScia i elastycznoscig pracy czlowieka. Chodzi tu o zastosowanie egzoszkie-
letéw, o ktérych piszemy na tamach najnowszego numeru specjalnego, przygotowa-
nego przez redakcje magazynéw Control Engineering Polska oraz Inzynieria i Utrzyma-
nie Ruchu. Konstrukcje te, zwane takze szkieletami zewnetrznymi lub robotami pomoc-
niczymi, sg zaprojektowane pod katem poszczegdlnych stanowisk pracy i majg na celu
wzmochnienie operatora i zapewnienie mu dodatkowej ochrony przed obrazeniami.

Uniformy w stylu Irona Mana, zwigkszajace sit¢ i wytrzymalosé pracownika, powoli
stajg si¢ rzeczywistoscig. O korzysciach plynacych z zastosowania egzoszkieletéw prze-
konujg si¢ na co dzieh pracownicy takich firm, jak Ford, Toyota czy Boeing. Rozwiaza-
nia te sg intensywnie rozwijane i testowane na calym Swiecie, nie tylko w fabrykach.
Mimo ze obecnie wykorzystywane sa w przemysle na niewielka skale, wszystko wska-
zuje na to, ze ich popularyzacja w Srodowisku produkcyjnym jest tylko kwestig czasu.

Zapraszamy do lektury!
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Egzoszkielet wspomaga pracownika wyko-
nujgcego powtarzajgce sie zadania zwigzane
z wierceniem otwordow w podwoziach na linii
montazowej samochodow.

Zrédto: RIA/Ford Motor

ABI Research w swoim raporcie na temat sektora egzoszkieletow
pasywnych przewiduje, ze rynek ten do 2025 r. osiggnie wartos¢
1,8 mld dolaréw. Ocenia sig, ze jeden z najsilniejszych trendow
wzrostowych bedzie dotyczyt egzoszkieletow przemystowych
—rozwigzan, ktére majg na celu wzmocnienie pracownika

i zapewnienie dodatkowej ochrony przed obrazeniami.

Wypelni¢ luke miedzy
czlowiekiem a robotem

— Uwazamy, Ze ludzie i roboty doskonale
sie uzupelniajq pod wzgledem mozliwosci,
a umiejetna organizacja wspolpracy moz-
liwosci te jeszcze zwigksza — stwierdza

Tanya M. Anandan

ednym z wyzwan epoki robotéw

w przemysle produkcyjnym jest ula-

twianie koegzystencji i wspélpracy

ludzi oraz robotéw o zaawansowa-

nych funkcjach i wysokich mozliwosciach.
Veo Robotics — startup z Cambridge w sta-
nie Massachussets w USA opracowuje
technologie, ktéra ma temu sprostac.

Clara Vu, wspdélzatozycielka i wicepre-
zes ds. technicznych firmy Veo Robotics.
— W catym przemysle produkcyjnym ist-
niejq takie zadania, przy realizacji ktorych
mozna efektywnie polgczyc ludzkie zdolno-
sci manualne, umiejetnosé oceny sytuacji
oraz elastycznosc z silg, szybkosciq, precy-
zjq 1 powtarzalnoscig ruchow robotow.

— Zasilanie robota oraz jego sila mecha-
niczna sq oczywiscie waznym elemen-



Zrzut ekranu inter-
fejsu uzytkownika
oprogramowania,
ktére w sposdb cia-
gty monitoruje miej-
sce pracy cztowieka
z robotem wspét-
pracujgcym pod
wzgledem zapew-
nienia bezpieczen-
stwa.

tem, jednak rozwiqzujq one tylko czes¢
problemu — dodaje Clara Vu. — Zglaszajg
sie do nas klienci, ktorzy np. cheq, by
robot podnosit cigzki element i trzymat go
w okreslonej lokalizacji, gdy pracownik
bedzie wykonywat na nim jakies operacje.

Clara Vu dostrzega duze zapotrzebowa-
nie na system, ktéry potrafi wykorzystaé¢
niewiarygodna sile, szybkos¢ i submili-
metrowa precyzje¢ standardowego robota
przemystowego, ale jednoczesnie ma moz-
liwos¢ wspétpracy z ludZzmi. Wspdtzato-
zyciele firmy Veo Robotics majg ustalone
poglady, jak odpowiedzie¢ na ten popyt.

Firma Veo Robotics poszukuje rozwia-
zan wypelniajacych luke pomiedzy ludzmi
a robotami przez wsparcie rozwoju robo-
téw w zakresie lepszej percepcji swojego
otoczenia i umozliwienie im zrozumienia
tego, co dzieje sie w ich gniazdach.

— Nasz system rozni sig od zwyklego,
polegajqcego np. na zainstalowaniu ska-
nera laserowego w funkcjonalnej jedno-
stce bezpieczeristwa. Nasz system rozumie,
co dzieje sie w gniezdzie roboczym oraz co
robi sam robot. Realizujemy te ,,inteligen-
cje” oraz ruchy robota w technologii 3D,
ktora sprawia, ze system jest bardziej ela-
styczny 1 inaczej reaguje na kogos wycig-
gajqcego reke, a inaczej na kogos wchodzg-
cego do gniazda robota.

Jak stwierdza Clara Vu, podstawg sys-
temu firmy Veo Robotics jest integralne
polaczenie sprzetu i oprogramowania.

— W naszym systemie sprzet sklada sig
z dopasowanych do aplikacji i posiadajq-

cych certyfikaty bezpieczeristwa czujnikow
ToF (time-of-flight — generujacych wigzke
Swiatta i mierzacych czas, jaki wigzka

ta potrzebuje na powrét do czujnika po
odbiciu od obiektu — przyp. ttum.), wysy-
tajgcych dane do wbudowanego komputera
o duzej mocy obliczeniowej, ktory obstuguje
system wizyjny i algorytmy sterujgce robo-
tem. Komputer obstugujqcy systemy rezy-
duje w gniezdzie robotycznym i komunikuje
sie bezposrednio ze sterownikiem robota.

System jest zaprojektowany tak, aby
dzialal z kazdym robotem dowolnego
z gléwnych producentéw. Bedzie dostar-
czany z 4 kamerami ToF, ktére, jak ocze-
kuje firma Veo Robotics, wystarcza dla
wiekszosci aplikacji gniazd robotycz-
nych w przemysle produkcyjnym. Clara
Vu informuje jednak, ze jej firma tworzy
obecnie taki system, ktéry bedzie mégt
by¢ skonfigurowany do pracy z maksy-
malnie 8 kamerami dla bardziej wymaga-
jacych Srodowisk przemystowych.

— Nasz system potrafi sledzic¢ roboty,
obrabiane elementy i ludzi w gnieZdzie
robotycznym oraz orientowac sie, czy sytu-
acja jest bezpieczna w zaleznosci od poloze-
nia tych obiektow — stwierdza Clara Vu.

Jesli z jakiego$ powodu pole widze-
nia kamery zostanie zasloniete, system
domyslnie powrdci do najbezpieczniej-
szego polozenia. System umozliwi robo-
towi poruszanie sie, jesli bedzie pewien,
ze ruch ten jest bezpieczny.

Veo Robotics juz wspdlpracuje
z pewng liczbg firm, w tym producentami

samochodéw oraz dostawcami ich pod-
zespoldéw na pierwszy montaz (Tier 1).
Ponadto analizuje mozliwosci zastosowa-
nia swojego systemu w transporcie bli-
skim materiatéw, produkcji metali oraz
sprzetu AGD, czyli obszaréw, w ktérych
nadal dominuje tendencja do separacji
ludzi i robotéw.

— Jesli inzynierowie w przemysle pro-
dukcyjnym projektujq jakis proces, to czy
Jjest to proces reczny, czy zautomatyzo-
wany? — pyta Clara Vu. I odpowiada: —
Tym, co naprawde chcemy dokonac, aby
pomdc tym inzynierom, i na co dostrze-
gamy popyt w calej branzy, jest umozli-
wienie okreslenia, ktore elementy tego pro-
cesu powinny by¢ wykonane przez czlo-
wieka, a ktore przez robota.

Jest to istota wspdtpracy czlowieka
z robotem: wykorzystanie unikalnych
mozliwosci obydwu z nich i polacze-
nie ich w optymalne rozwigzanie. Roboty
wspblpracujace (coboty) sa obecnie wyko-
rzystywane na hali fabrycznej na rézne,
interesujgce sposoby.

Kamizelka w postaci egzoszkieletu

Co moze by¢ lepszym robotem wspdt-
pracujacym od robota, ktérego pracow-
nik ,,nosi” na sobie? Egzoszkielet (exo-
skeleton) to rozwigzanie techniczne, ktére
cechuje si¢ najbardziej bliskimi relacjami
pomiedzy czlowiekiem a robotem. Jedy-
nymi urzadzeniami przekraczajacymi ten
poziom wspdlpracy sa robotyczne urza-

Zrédto: Veo Robotics
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dzenia medyczne, ktére pracujg wewnatrz
ludzkiego ciata.

Pracownicy linii montazowej w zakla-
dach firmy Ford Motor nosza kamizelki
— egzoszkielety produkowane przez firme
Ekso Bionics z Richmond (z Kalifornii),
przeznaczone dla pracownikéw przemystu
i zaktadane na gérng czesc ciata.

Mogtoby sie wydawaé, ze egzoszkie-
lety, szczegdlnie bez zasilania (pasywne),
takie jak produkt firmy Ekso Bionics, nie
sg robotami. Ale dzialy badawczo-rozwo-
jowe firm na calym $wiecie pracuja nad
alternatywnymi rozwigzaniami uzyskiwa-
nia sily przez egzoszkielety. Rozwigzania
te sa czesto tansze, lzejsze, bezpieczniej-
sze i niewymagajace zasilania.

Ekso Bionics produkuje egzoszkielety
pasywne dla przemystu oraz egzoszkie-
lety aktywne (zasilane) dla zastosowan
w rehabilitacji. Wyroby tej firmy stanowig
dobry przyklad egzoszkieletéw pasyw-
nych, szczegdlnie wspomagajacych gérng
cze$é ciala czltowieka.

— Z samej zasady egzoszkielety muszq
byc wspdlpracujgce, poniewaz sq zakla-
dane na ludzkie cialo, i jesli nie spraw-
dzajq sie w realizacji wyznaczonego zada-
nia, to czlowiek je odrzuci — méwi Claire
Cunningham, menedzer ds. doswiadcze-
nia uzytkownika w firmie Ekso Bionics. —
Chcemy, aby nasze produkty uzupehiaty

i wspieraly uzytkownikow w wykonywa-
niu ich zadan, nie zas im przeszkadzaty.
Szczegoinie kamizelka, ktdra jest zapro-
Jjektowana do uzywania przez caly dzien.
Pracownicy firm bedqcych naszymi klien-
tami noszq jq przez 8 godzin dziennie pod-
czas pracy na linii montazowej samocho-
dow, tak wiec komfort uzytkownika jest
dla nas sprawq najwyzszej wagi. Jest to
naprawde trudnym wyzwaniem, aby polg-
czyc jednoczesne wzmocnienie sily czlo-
wieka z jego komfortem.

Kamizelka przeznaczona jest do wspie-
rania sity ramion pracownika przy podno-
szeniu, co ma pomaga¢ w realizacji zadan
wymagajacych pracy rak na wysokosci
od poziomu piersi do ponad gtowa. Waga
kamizelki wynosi nieco ponizej 5 kg, jed-
nak osoba ja noszaca nie odczuwa tego
dodatkowego ciezaru, poniewaz jest on
rozlozony na réznych strefach ciala. Urza-
dzenie dodaje sile do 6,8 kg na jedno
ramie uzytkownika.

— Noszqgc te kamizelke, nie musimy
o niej mysle¢ — méwi Claire Cunningham.
— Pas biodrowy przenosi duzq czes¢ masy
urzqdzenia na biodra i miednice uzytkow-
nika. Natomiast szelki i mankiety kierujq
site pochodzqcq z silownika i systemu spre-
2yn do rgk, umozliwiajgc uzytkownikowi
prace z sitq 15 Ib (66,7 N — przyp. ttum.)
przez caly dzien: roboczy.

Robot wspétpracu-
jacy aplikuje poli-
uretan na tylng
szybe samochodu,
bez potrzeby insta-
lowania tradycyjnej
ostony bezpieczen-
stwa pomiedzy ope-
ratorem a robotem,
co oszczedza cenng
przestrzen na hali
fabrycznej.

Zrédto: Esys Automation

Roboty wspolpracujace
przeznaczone do noszenia na sobie
Firma Ekso Bionics szybko udowadnia, ze
jej kamizelka nie jest urzadzeniem pomoc-
niczym typu ,,podnies i trzymaj” (lift-and-
-carry). Nie ma na celu wyposazenia uzyt-
kownika tylko w sil¢ supermana, jak gtosi
powszechne przekonanie na temat egzo-
szkieletow.

— Jest to urzqdzenie maratonowe
1 wspomagajqce podnoszenie — méwi Cla-
ire Cunningham. — Zwigksza ono wytrzy-
matosc czlowieka, zas prawdziwe jego
zalety dostrzega sie po kilku dniach. Czlo-
wiek bedzie mial wiecej energii, jego
ramiona bedq mniej zmeczone, a samopo-
czucie lepsze. Naszym celem zwiqzanym
z tym urzqdzeniem jest zapobieganie zra-
nieniom pracownikow, czesto wystepujg-
cym podczas pracy z rekami uniesionymi
nad glowe przez caly dzien roboczy.

Gdy uzytkownik zaczyna podnosié
ramiona, mechaniczny sitownik urucha-
mia sie i zaczyna lekko wzmacniac site
rak. Aplikacje kamizelki obejmujg kazdy
typ powtarzajacych sie czynnosci w pracy
z rekami uniesionymi nad glowa, takich
jak wiercenie otworéw w podwoziach czy
instalowanie elementéw uktadu wydecho-
wego na linii montazowej samochodéw.
Kamizelka ta moze by¢ takze uzywana
w pracach budowlano-konstrukcyjnych,



gdy pracownicy, unoszac rece nad glowa,
wykonuja zadania zwigzane z instalacjami
hydraulicznymi i elektrycznymi, malowa-

niem przemystowym, instalowaniem sufi-
towych paneli akustycznych oraz piasko-

waniem przemyslowym.

Firma Ford realizuje pilotazowy program
wykorzystania kamizelek od prawie 2 lat
oraz wykonuje testy beta réznych wer-
sji tego urzadzenia. Claire Cunningham
moéwi, ze wspdlpraca partnerska z Fordem
dostarczyla jej firmie wielu pomocnych
informacji na temat sprawdzania si¢ kon-
strukgji egzoszkieletu w praktyce.

— Uzyskalismy informacje zwrotne od
firmy Ford oraz innych firm realizujgcych
program pilotazowy i przelozylismy je na
zmiany konstrukcyjne kamizelki. Obecnie
pracujemy nad dystrybucjq tych kamize-
lek — méwi Claire Cunningham.

Kamizelka ta moze by¢ personalizo-
wana. Elementy wykonane z migkkich
materialéw, takie jak pas biodrowy, man-
kiety i szelki, dostarczane sa w réznych
rozmiarach. Mozna takze zmieniaé wiel-
kos¢ sity wspomagajacej uzytkownika
poprzez regulacje sprezyn w silowniku.

— Mozemy regulowac sitowniki nie-
zaleznie od siebie — méwi Kevin Dacey,
gléwny inzynier projektu. — Na przyktad
Jjesli ktos wierci otwory w podwoziach na
linii montazowej samochodow, to moze
trzymac w jednej rece wiertarke, zas drugq
operowac srubami i nakretkami, tak wigc
moze wymagac wiecej wspomagania w rece
trzymajqcej wiertarke i mniej w drugiej.

Urzadzenie to jest wyposazone w pewna
inteligencje, jednak w calosci jest mecha-

niczne. W odréznieniu od wspdtczesnych
elektromechanicznymi robotéw przemy-
stowych, kamizelka jest urzadzeniem
pasywnym. Nie ma zadnych silnikéw ani
innych elementéw elektrycznych.

— Nie wszystkie egzoszklelety muszq
byc zasilane z sieci elektroenergetycznej lub
akumulatora — méwi Kevin Dacey. — Kon-
strukcja mechaniczna jest tarisza i trwal-
sza. W srodowisku przemyslowym pra-
cownicy noszq te kamizelke przez 8 godzin
dziennie 5 dni w tygodniu. Nie muszq
pamietac, aby podlqczyc jq do sieci na noc
w celu naladowania akumulatora.

— Zmobilizowanie gornych koriczyn
wymaga znacznie mniej energii niz kon-
czyn dolnych — méwi Claire Cunnin-
gham. — Nasze egzoszkielety rehabilita-
cyjne sq urzqdzeniami elektromechanicz-
nymi, ktére wymagajq niewiarygodnie
duzego momentu obrotowego, aby spra-
wic, by siedzqcy uzytkownik wstal. Jednak
idea wykorzystywania energii elektrycznej
w egzoszkieletach noszonych na gornej cze-
sci ciala nosi juz znamiona przesady.

Egzoszkielety robotyczne sa jednak
wcigz nowym wyzwaniem. Claire Cunnin-
gham moéwi, ze ta dziedzina techniki cig-
gle ewoluuje.

— W przyszlosci bedzie wykorzystywa-
nych wiecej egzoszkieletow mechanicz-
nych, poniewaz sq duzo tarisze — moéwi
Cunningham. — Dzigki nizszym cenom
egzoszkielety mechaniczne sq rozwiq-
zaniem dla kazdego. Przewidujemy, ze
w ciggu kolejnych 10 lat w kazdym domu
bedzie juz egzoszkielet. Majsterkowicze
bedg mogli Kupic jeden z réznych dostep-

nych typow w lokalnym sklepie z narze-
dziami. Ta relacja ludzi z robotami wspol-
pracujqcymi w najblizszej przysziosci
bedzie relacjq mechaniczng. Roboty mecha-
niczne, elektromechaniczne, hydrauliczne

i inspirowane biologiq pracujq we wszyst-
kich konfiguracjach. Zupelnie jak ludzie.

Podsumowanie

Jesli spedzimy w branzy robotycznej
wystarczajgco duzo czasu, zaczniemy
patrzeé na nig inaczej. Zobaczymy préby
i niepowodzenia, sukcesy i porazki, zas
nasze oczy beda szeroko otwarte. Latwo
jest zachwycac sie postepem, ale takze
Tatwo jest zrozumie¢ pelng wyzwan droge,
ktéra wciaz przed nami.

Staniemy sie w pelni §wiadomi zdu-
miewajacych mozliwosci ludzkiego ciata
i umystu. Co bardziej zadziwiajace, prze-
konamy sie, ze bedziemy wykorzystywaé
roboty do tego, by lepiej doceni¢ nasze
wlasne unikalne zdolnosci, ktére wyko-
rzystujemy kazdego dnia.

Ludzie dysponuja kreatywnoscia,
wyobraznia, percepcja, zdolnoéciami
manualnymi oraz niewiarygodng zdolno-
Scig do empatii i my$lenia krytycznego.
Czy roboty bedg mogly z nami kiedykol-
wiek konkurowaé? Nie powinny, gdyz
ludzie i roboty maja wiecej mozliwosci,
gdy stanowig zespol.

Tanya M. Anandan jest redaktorem
wspdlpracujgcym Stowarzyszenia
Przemystu Robotycznego (RIA) i portalu
Robotics Online.
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Inzynierowie odpowiedzialni za projektowanie i rozwijanie
systemow do aplikacji przemystowych muszg by¢ swiadomi praktyk
projektowych w zakresie bezpieczenstwa funkcjonalnego, ktore,
jak wykazano, skutecznie zmniejszajg ryzyko awarii.

Scott Orlosky
Jean-Marc Hubsch

Rys. Takie pro-
dukty, jak enko-
dery i moduty bez-
pieczenstwa, ktére
posiadajg certy-
fikaty dopuszcze-
nia do stosowania
w systemach bez-
pieczenstwa, moga
by¢ tatwo wykorzy-
stane w moderniza-
cji istniejgcego juz
sprzetu i tym samym
zwiekszeniu jego
bezpieczenstwa.

sektorze przemystowym
i magazynowym istnieje wiele
réznych systeméw i instalacii,

ktére moga i powinny czerpaé korzysci
z zastosowania proceséw i norm bezpie-
czenstwa funkcjonalnego.

Gdzie bezpieczenstwo funkcjonalne
ma kluczowe znaczenie

Wdrozenie bezpieczenstwa funkcjonal-
nego w systemie sterujgcym rozlewni
moze pozwoli¢ na dostosowanie predko-
Sci linii rozlewniczej czy momentu obro-

towego do poziomu ,,bezpiecznego” pod-
czas wykonywania krétkich kontroli czy
napraw, bez koniecznosci catkowitego
zatrzymania produkcji. Podobnie w dru-
karni — wdrozenie procedur i elementéw
bezpieczenstwa funkcjonalnego dla prasy
drukarskiej moze pozwolié na czyszcze-
nie waltkéw przy wprowadzeniu krétkich
postojow lub nawet bez przerw w proce-
sie produkgji oraz, co najwazniejsze, przy
niewielkim lub w zasadzie zadnym zagro-
zeniu dla operatora.

Aby zapobiec zranieniu pracowni-
kéw obstugujacych przenosnik tasmowy,
mozna zastosowac czujnik, ktéry
wykrywa obecnosé oséb, gdy obiekt znaj-
dzie sie w odleglosci 8 stép (243,84 cm)
od maszyny i wysyla odpowiedni sygnat
do sterownika w celu zmniejszenia pred-
kosci posuwu przenosnika. Zamiast cal-
kowitego wylaczenia takiego przenosnika
i zatrzymania produkcji, mozna ja utrzy-
mac¢ przy zredukowanej predkosci i ogra-
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niczonym do minimum zagrozeniu dla
bezpieczenstwa ludzi.

Innym przykiadem jest przemyst
drzewny, w ktérym systemy bezpieczen-
stwa funkcjonalnego moga mie¢ kluczowe
znaczenie dla bezpiecznego funkcjono-
wania maszyn do Scinania i korowania
drzew, poniewaz system monitoruje pozy-
cjonowanie surowej tarcicy, ktéra ma by¢
pocieta na deski.

W hutach stali takze wymagane jest
rygorystyczne stosowanie zasad i pro-
cedur bezpieczenstwa funkcjonalnego.
Ma to na celu zapewnienie bezpiecz-
nego i dokladnego realizowania proceséw
wytopu i przetwarzania stali, np. wylewa-
nia stopionej stali, a takze ksztaltowania
i walcowania sztab oraz blach.

Z kolei w przypadku schodéw rucho-
mych, chodnikéw ruchomych czy wind
niezbedne jest zastosowanie czujnikéw
predkosci. W windach konieczna jest kon-
trola polozenia kabiny. W wykorzysty-
wanych od niedawna aplikacjach robo-
téw wspdtpracujacych (zwanych réwniez
cobotami) zdolnos¢ robota do efektyw-
nej wspdlpracy z cztowiekiem catkowi-
cie zalezy od poprawnoéci i niezawodno-
Sci elementéw bezpieczefistwa — zwlasz-
cza zdolnos¢ do rejestrowania kontaktu
z czlowiekiem oraz zmniejszania stosowa-
nej przez niego sity.

Przemystowe obiekty magazynowe
moga by¢ bezpieczniejsze i wydajniej-
sze dzieki wdrozeniu polityki bezpie-
czenstwa funkcjonalnego. Na przykiad
w wielu zakladach wykorzystuje si¢ roz-
wigzania AGV (automated guided vehic-
les) do szybkiego przemieszczania produk-
téw w magazynie i wokél niego lub na
rézne czesci linii produkceyjnych. W kon-
strukgji takich wézkow czgsto wykorzy-
stuje si¢ moduly enkoderéw z certyfika-
tami dopuszczenia do stosowania w apli-
kacjach bezpieczenstwa, ktére mierza

predkosé i kierunek ruchu tych pojazdéw
i pomagaja w zapewnieniu ich bezpiecz-
nego funkcjonowania (rys.).

We wszystkich wymienionych aplika-
cjach, a takze w wielu innych projektowa-
nie i wdrazanie odpowiednich pozioméw
bezpieczenstwa funkcjonalnego moze sie
przyczyni¢ do redukcji przestojéw i zapo-
biec powaznym zranieniom pracownikéw
lub uszkodzeniom sprzetu.

Bezpieczefistwo funkcjonalne
wedlug norm

Implementacja elementéw i procedur bez-
pieczenstwa funkcjonalnego jest obo-
wigzkowa w systemach projektowa-

nych w Unii Europejskiej, zgodnie z nor-
mami EN ISO 13849-1 oraz EN/IEC
62061, w Polsce wprowadzonymi nor-
mami: PN-EN ISO 13849-1 — ,,Bezpie-
czehstwo maszyn. Elementy systeméw
sterowania zwigzane z bezpieczenstwem.
Czes¢ 1: Ogdlne zasady projektowania”
oraz PN-EN 62061 - ,,Bezpieczenstwo
maszyn. Bezpieczenstwo funkcjonalne
elektrycznych, elektronicznych i elektro-
nicznych programowalnych systeméw ste-
rowania zwigzanych z bezpieczefistwem?™.

Tak zwana dyrektywa maszynowa
(dyrektywa 2006/42/WE z dnia 17 maja
2006 r. w sprawie maszyn) stanowi, ze
systemy i maszyny przemystowe powinny
dziata¢ tak bezpiecznie, jak to tylko moz-
liwe, przy minimalnym ryzyku zranie-
nia ludzi. Jednak, jak wszyscy wiemy,

w rzeczywistosci nie istnieje co$ takiego
jak ,,zerowe ryzyko”. Zamiast tego wspo-
mniana dyrektywa ustanawia droge do
osiggniecia poziomu ,,akceptowalnego
ryzyka” w okreslonych Srodowiskach
przemystowych.

Dla tych Srodowisk oraz dzialajacych
w nich maszyn, jesli bezpieczenstwo jest
zalezne od systeméw sterowania (enko-
deréw, czujnikéw itp.), to te podsys-
temy muszg by¢ tak zaprojektowane, aby
zapewnialy wystarczajgco male praw-
dopodobienstwo awarii funkcjonalnych.
Jezeli jednak przy ich implementacji okaze
sig, Ze jest to niemozliwe, nalezy dazy¢
do tego, aby wszelkie awarie, ktére w rze-
czywistosci wystepuja, nie prowadzily do
utraty funkcji bezpieczenstwa.

Do niedawna elementy ukladéw ste-
rujacych maszyn zwigzane z bezpie-
czenstwem byly projektowane zgodnie
z normg EN 954-1, w Polsce wprowa-

dzong norma PN-EN 954-1 — ,,Maszyny.
Bezpieczenstwo. Elementy systeméw ste-
rowania zwigzane z bezpieczehstwem.
Czg$¢ 1: Ogodlne zasady projektowania”
(zastapiong przez wspomniang norme
PN-EN ISO 13849-1), na podstawie obli-
czonego ryzyka. Jednak wraz z pojawie-
niem sie nowych i bardziej zaawansowa-
nych komponentéw sprzetu i oprogramo-
wania standardy dokonywania pomiaréw
i monitorowania bezpieczenstwa zostaly
zmodernizowane. Obecnie podstawowa
norma bezpieczehstwa funkcjonalnego
jest EN/IEC 61508, wprowadzong w Pol-
sce normg PN-EN 61508 — ,,Bezpieczen-
stwo funkcjonalne elektrycznych/elektro-
nicznych/programowalnych elektronicz-
nych systeméw zwigzanych z bezpieczen-
stwem”. Zawiera ona kilka odwotan do
szczegblowych wymagan i standardéw,
odnoszacych si¢ do specyficznych obsza-
réw produkgji i projektowania, a zwlasz-
cza zapiséw wspomnianych juz norm
PN-EN ISO 13849-1 oraz PN-EN 62061.

PN-EN ISO 13849-1 (opracowana ze
szczegllnym odniesieniem do bezpie-
czenstwa maszyn)

Norma ta moze by¢ zastosowana dla
zwigzanych z bezpieczenstwem elemen-
téw systemoéw sterowania oraz wszystkich
typéw maszyn, niezaleznie od wykorzysta-
nej technologii oraz rodzaju energii. Ele-
mentami tymi moga by¢ np. przekazniki,
zawory, wylaczniki polozeniowe, sterow-
niki PLC, napedy silnikowe czy czujniki
ci$nienia. Dzialanie funkcji bezpieczen-
stwa okreslane jest jako ,,poziom zapew-
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Tabela. Pojecia poziomu nienaruszalnosci bezpieczenstwa (SIL) oraz poziomu zapewnienia
bezpieczenstwa (PL) opisujg mozliwosci funkcjonalne systemu sterowania, w kategoriach
bezpieczenstwa, do zmniejszania czynnika ryzyka.

10%<PFD<10* 10°%<PFH<10° 1
103<PFD<10%? 107<PFH<10° 2
10“<PFD<103 108<PFH<107 3

nienia bezpieczefstwa” (performance level
— PL), z ustalonym wskaznikiem poziomu
bezpieczenstwa od najnizszego ,,a” do naj-
wyzszego ,,e” (tabela).

PN-EN 62061 (opracowana ze szczegol-
nym odniesieniem do elementéw i ukla-
doéw elektrycznych/elektronicznych)
Norma ta okresla wymagania i podaje
zalecenia dotyczace projektowania,
integracji oraz certyfikacji zwigzanych

z bezpieczehstwem elektrycznych, elektro-
nicznych oraz programowalnych elektro-
nicznych systeméw sterowania maszyn.
Efektywnos¢ wdrozenia procedur bez-
pieczehstwa wedlug tego standardu cha-
rakteryzuje wskaznik ,,poziomu nienaru-
szalno$ci bezpieczenstwa” (safety inte-
grity level — SIL), ktéry moze przyjaé war-
toé¢ od 1 do 4, gdzie ,,4” dotyczy najbar-
dziej ztozonych i zaawansowanych sys-
temow na poziomie zakladu, funkcjo-
nujgcych w srodowiskach najwyzszego
ryzyka' (tabela).

Projektowanie systemow
bezpieczenstwa dla przemystu

Projektowanie systeméw bezpieczenstwa
przeznaczonych do zastosowan przemy-
stowych taczy w sobie zaréwno proce-
dury stosowane przez inzyniera podczas
projektowania, jak i wdrazane przez uzyt-
kownika po zainstalowaniu i uruchomie-
niu systemu.

Zawsze preferowane sa Srodki podej-
mowane w poczatkowej fazie projektowa-
nia. Sg one zwykle bardziej efektywne od
tych, ktére sg stosowane tylko przez ope-
ratora maszyny.

Niezaleznie od tego, czy dane $rodki
s3 podejmowane przed zaprojektowa-
niem systemu, czy po jego zainstalowa-
niu, w projekcie musza by¢ uwzglednione
nastepujace czynniki:
ocena ryzyka i podjecie decyzji na temat
potrzeby zmniejszenia ryzyka,
identyfikacja zagrozen oraz wszelkich
zwigzanych z projektowanym systemem
niebezpiecznych sytuaciji,
oszacowanie ryzyka w odniesieniu do kaz-
dego zidentyfikowanego zagrozenia i nie-
bezpiecznej sytuaciji,
ustalenie ograniczen oraz przeznaczenia
maszyn.

Zdefiniowanie funkgcji bezpieczenstwa
maszyny jest krytycznym aspektem
zmniejszania ryzyka. Obejmuje to np.
funkcje bezpieczenstwa systemu sterowa-
nia, ktére zabezpieczajg maszyne przed
nieoczekiwanym uruchomieniem, przekro-
czeniem dopuszczalnej predkosci czy zbyt
powolna praca.

Podobnie wazne jest rozpoznanie
dotyczace réznych standéw operacyjnych
maszyn (np. tryby automatyczne i kon-
figuracji) oraz mozliwych do zastosowa-
nia §rodkéw zabezpieczajacych w réznych
trybach pracy. W praktyce moze by¢ tak,

b, c od 10 do 100
d od 100 do 1000
e od 1000 do 10 000

ze w celu osiagniecia wymaganych pozio-
moéw bezpieczefistwa w systemie beda
musialy by¢ zawarte: jeden lub wiecej
moduléw sterujacych zwigzanych z bez-
pieczenstwem oraz kilka réznych funk-

cji bezpieczenistwa, co zostanie ustalone
na podstawie rozpoznanych trybéw pracy
maszyny i mozliwosci w zakresie jej stero-
wania przy okreslonym trybie pracy.

Podsumowanie

Wsréd korzysci wynikajacych z wdroze-
nia bezpieczenstwa funkcjonalnego nalezy
wymieni¢ ochrone ludzi, sprzetu i §rodo-
wiska, w ktérym pracujg. Ponadto bezpie-
czehstwo funkcjonalne zwieksza wydaj-
no$¢ produkgji, poniewaz umozliwia dzia-
fanie systeméw podczas drobnych napraw
czy prac konserwacyjnych.

Oczywiscie zmiany w procesie inzy-
nieryjnym i projektowym moga zwiekszy¢
koszty oraz wymagaé czasu na wdrozenie.
Jednak dzieki dostepnej obecnie nowej
generacji czujnikéw, enkoderdw i sterow-
nikéw inzynierowie maja do dyspozycji
bloki konstrukcyjne, ktére umozliwiajg
im projektowanie bezpieczniejszych sys-
temdéw z poréwnywalng tatwoscig i przy
jedynie minimalnie wyzszych kosztach.

Scott Orlosky — Product Manager

w Sensata Technologies, Jean-Marc Hubsch
— Engineering Manager w Sensata
Technologies.

Od autoréw: w artykule koncentrujemy sie na poziomach SIL od 1 do 3, poniewaz s3 one stosowane w odniesieniu do maszyn przemystowych.
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THE SPIRIT OF SAFETY

O FIRMIE

Pilz jest Swiatowym liderem w dziedzinie bezpieczeristwa maszyn

i ludzi. Oferuje na catym $wiecie rozwigzania dostosowane do indy-
widualnych wymagan Klientow ze wszystkich gatezi przemystu.
Obejmuja one innowacyjne produkty oraz kompleksowe ustugi.

PRODUKTY

W naszej ofercie znajduja sie produkty, dzieki ktérym mozliwe jest

zabezpieczenie praktycznie kazdej maszyny czy linii produkcyjnej,

nalezg do nich:

® przekazniki bezpieczenstwa realizujace pojedyncze funkcje
bezpieczenstwa;

® konfigurowalne przekazniki bezpieczenstwa (rodzina PNOZmulti);

® kurtyny swietlne i bariery optyczne oraz skanery laserowe;

® wizyjne systemy bezpieczenstwa (w tym system SafetyEye
do monitorowania stref 3D);

® czujniki bezpieczenstwa (mechaniczne, magnetyczne oraz
kodowane);

® systemy ryglowania drzwi (PSENslock, PSENmIlock, PSENsgate);

® przyciski stopu awaryjnego i wytaczniki linkowe;

® panele diagnostyczne oraz wizualizacyjne (rodzina PMI);

® maty bezpieczeristwa z funkcjg detekcji potozenia;

® serwonapedy z mozliwoscia realizacji funkcji bezpiecznych
(seria urzadzen PMC);

® systemy sterowania realizujgce takze funkcje bezpieczenstwa
(PSS 4000).

Nasze rozwigzania doskonale wpisujg sie w zatozenia koncepciji

Industry 4.0:

® System PSS4000 wraz z wizualizacjg PASvisu;

© Safety Device Diagnostic — do diagnostyki czujnikéw safety
potgczonych szeregowo;

® Security Bridge — do zabezpieczenia przed nieuprawnionym do-
stepem do sterownikdw bezpieczenstwa PNOZmulti lub PSS4000.

ROZWIAZANIA

Pomagamy opracowa¢ optymalne rozwigzanie sterowania
- niezaleznie od tego, czy gtéwnym celem jego wdrozenia jest standa-
ryzacja zabezpieczen, zapewnienie bezpieczenstwa i standaryzacja
w obrebie jednego systemu czy kompletna automatyzacja.

Koncentrujemy sie na opracowywaniu rozwigzan systemowych,
ktére w zaleznosci od potrzeb moga znalez¢ zastosowanie zaréw-
no z prostymi, niewielkimi maszynami, jak i z duzymi, pracujgcymi
w sieci instalacjami.

USLUGI

Tym co nas szczegolnie wyrdznia jest bogata oferta ustug pozwa-

lajgca na ocene istniejacego stanu bezpieczenstwa maszyn i linii

produkcyjnych, a takze na ich dostosowanie do wymagan mini-

malnych lub zasadniczych, obejmujaca:

® Opracowywanie analizy ryzyk dla ocenianych maszyn i linii
produkcyjnych;

® Przygotowanie koncepcji bezpieczenstwa w celu eliminacii
wykrytych zagrozen i niezgodnosci;

® Projektowanie rozwigzan poprawiajgcych stan bezpieczenstwa;

® Wdrozenia pozwalajgce na zmodernizowanie i dostosowanie
istniejacych uktadow bezpieczenstwa;

® Walidacja uktadow bezpieczenstwa po wdrozeniu;

® Analiza LOTO - przeglad procedur klienta wraz z propozycja
rozwigzan poprawiajgcych istniejacy stan;

® Certyfikacja CE dla maszyn i linii produkcyjnych;

® Ocena zaktadu (Plant Assesment), ktdéra pozwala klientom na
wiasciwe zaplanowanie inwestycii;

® Okresowe przeglady ukltadéw bezpieczenstwa;

® Pomiary predkosci i kolizji dla aplikacji HRC za pomoca
urzadzenia PROBms

® Szkolenia produktowe oraz z zakresu norm i przepiséw, w tym
nowy program szkolert CMSE (Certified Machinery Safety Expert).

Potaczenie oferty produktowej

Z ustugami opartymi na wiedzy

i doswiadczeniach naszych inzynierdw,
czyni nasza oferte unikalng na rynku.

Pilz Polska sp. z 0.0.
Ul. Ruchliwa 15

02-182 Warszawa

Tel. 22 884 71 00

Fax 22 884 71 09
www.pilz.pl

info@pilz.pl
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System radarowy

do efektywnego nadzorowania stref bezpieczenstwa

Czy mozna dostosowac technologie radarowg do rynku przemystowego?

Tak — dzieki zastosowaniu systemu radarowego bezpieczeristwa,
spetniajacego PL d/SIL 2, np. do wspotpracy

cztowiek-robot.

samolotéw. Luca Salgarelli, wspodtza-

tozyciel i dyrektor generalny Inxpect,
wraz ze swojg wtoska firmag wprowadza te
technologie takze do przemystu. Jest prze-
konany, ze ,na horyzoncie wida¢ prawdziwg
rewolucje technologiczng, ktéra zmusi nas
do przedefiniowania obszaréw zastosowa-
nia radaru”. Jest nig system radarowy bezpie-
czenstwa LBK.

S ystemy radarowe s3 integralng czescia

Dlaczego radary?

Kurtyny Swietlne, skanery laserowe lub
kamery zawsze potrzebuja bezposredniej
widocznosci obiektu, ktéry maja ,,0bserwo-
wac”. Dziata to jednak tylko w czystym Sro-
dowisku, a nie w pomieszczeniach, ktére

sg zanieczyszczone przez zaktdcajace ele-
menty, takie jak opary, kurz, woda, olej lub
wiory. Technologia radarowa wykorzystujgca

10

elektromagnetyczne fale radiowe rozwigzuje
ten problem.

Centralnym elementem systemu jest sterow-
nik bezpieczenstwa, ktdry zarzadza maksy-
malnie szescioma czujnikami radarowymi.
Ma dwa przekaznikowe wyjscia bezpieczen-
stwa, trzy redundantne zintegrowane wejscia
bezpieczenstwa i dwa cyfrowe wyjscia sygna-
towe. Kazdy czujnik monitoruje waski lub sze-
roki zakres 50° w poziomie i 15° w pionie lub
110° w poziomie i 30° w pionie. Jeden czujnik
pokrywa maksymalny zasieg do 4 m, w kté-
rym uzytkownicy mogg podzieli¢ monitoro-
wany obszar na strefe ostrzegawczj i strefe
bezpieczenstwa.

Elastyczne koncepcje
bezpieczenstwa

Kazdy czujnik moze by¢ indywidualnie kon-
figurowany, moga by¢ takze tgczone miedzy
sobg. Pozwala to na ustawienie szerokiego
lub waskiego obszaru chronionego. Zalezy to

Frodto: \nwpect

Rys. System radarowy wykorzystuje kilka
czujnikéw do monitorowania wielu stref
bezpieczeristwa.

réwniez od wysokosci, na ktérej czujnik jest
zainstalowany, nachylenia (poziomego/pio-
nowego) czujnika i konfiguracji przestrzeni
ostrzegawczej. Liczba i rozmieszczenie czuj-
nikdw moga byc¢ tez wykorzystane do two-
rzenia réznych stref ochronnych, z mozliwym
pokryciem 360°. System mozna montowac do
wysokosci 3 m. Moze czasowo wytgczy¢ do
trzech oddzielnych obszaréw (muting), umoz-
liwiajgc tworzenie elastycznych stref bezpie-
czenstwa. Pozwala to unikna¢ przestojow

i zwieksza produktywnos¢. Maksymalna sze-
rokos¢ strefy bezpieczenistwa wynosi 15 m.

System LBK ma dwie funkcje bezpieczen-
stwa. Dzieki zabezpieczeniu dostepu, przy
wejsciu w strefe ostrzegawczg system wysyta
sygnat, ktéry spowalnia niebezpieczny ruch.
Jesli strefa bezpieczenstwa zostanie naru-
szona, pojawi sie sygnat stop, np. dla robota.
Ponadto blokada ponownego uruchomienia
zapobiega nieoczekiwanemu, automatycz-
nemu ponownemu uruchomieniu maszyny.



Mozliwosci wszechstronnego
zastosowania

System radarowy przeznaczony jest do wolu-
metrycznego nadzorowania stref w trzech
wymiarach. Gtéwnym obszarem zastoso-
wania systemu radarowego LBK jest zatem
ochrona obszaru. W oparciu o ruch obiektu
odrdznia on osobe od maszyny. Uzytkownicy
moga ustawic czutos¢ systemu tak, ze
wykrywa on nawet mikroruchy cztowieka
podczas oddychania. Sterownik bezpieczen-
stwa systemu LBK posiada mozliwos¢ konfi-
gurowania dodatkowych funkcji, moze by¢
réwniez podtaczony do wytgcznika zatrzyma-
nia awaryjnego lub wytacznika bezpieczen-
stwa drzwi i przycisku restartu.

Typowym zastosowaniem jest monitoro-
wanie zatadunku lub roztadunku palet za
pomocy wézka widtowego. Zazwyczaj sg tu
stosowane systemy mutingu, aby zapobiec
przypadkowemu przedostaniu sie ludzi do
strefy zagrozenia podczas transportu mate-
riatéw. Ponadto czesto wymagane jest manu-
alne resetowanie funkcji. System LBK zaste-
puje kurtyny Swietlne oraz skanery laserowe
bezpieczerstwa chronigc dostep do niebez-
piecznej strefy, i jednoczesnie zapobiegajac
ponownemu uruchomieniu maszyny, gdy

-
o
Zrodto: Inxpect

operator znajduje sie wewnatrz tej strefy.

Zrédto: Inxpect

W przypadku aplikacji z pojazdami AGV moz-
liwe jest takie ustawienie zabezpieczen,
ktére nie bedg wymagaé stosowania skane-
réw laserowych. Z kolei dobrze znane pro-
blemy z czujnikami optycznymi w maszynach
do obroébki drewna i kamienia, zostaty wyeli-
minowane.

Konfiguracja z komputera poprzez
kabel microUSB

Dzieki aplikacji Safety App mozna szybko

i tatwo skonfigurowac do szesciu czujni-
kéw wraz z jednostka sterujaca, jak réwniez
strefy ostrzegawcze i bezpieczenstwa kaz-
dego czujnika. Jesli jednostka sterujgca nie
jest dostepna, aplikacja moze by¢ wstepnie
skonfigurowana za pomocg aplikacji symulu-
jacej. Dzieki mozliwosci wczytania rysunkow
maszyn, uzytkownicy moga szybko i zgod-
nie ze skala zestawic aplikacje w sposob
wirtualny.

Aprobata wg dyrektywy
maszynowej

Zgodnos¢ WE wedtug dyrektywy maszyno-
wej zachodzi dla normy EN/ISO 13849 (PLd)

i EN 62061 (SIL 2). Oprogramowanie Safety
App zawiera narzedzie i opis producenta na
potrzeby walidacji. Automatycznie mozna
wywotaé diagnostyke online w celu ustalenia,
czy czujniki s prawidtowo ustawione i czy
dziatajg bez problemoéw.

Firma OEM Automatic, dostawca rozwigzan
w zakresie bezpieczeristwa funkcjonalnego,
jest odpowiedzialna za sprzedaz na terenie
Polski. Wspodtpracujac z firma Inxpect i klien-
tami z wielu branz, moze stuzy¢ pomoca przy
rozwigzywaniu problemoéw w réznych aplika-
cjach zwigzanych z bezpieczernstwem. Firma
OEM Automatic znalazta wiele zastosowan
dla systemu LBK i posiada niezbedny know-
-how w zakresie jego zastosowania, instalacji
i uruchomienia. Dzigki bezposredniej wspot-
pracy z producentem firma OEM Automatic
posiada réwniez dostep do najnowszych wer-
sji oprogramowania sprzetowego/warszta-
towego.

(QEM AUTOMATIC

OEM Automatic Sp. z 0.0.

ul. Dziatkowa 121A, 02-234 Warszawa
tel. +48 (22) 863 27 22
www.oemautomatic.pl

Zrédto: Inxpect

Zrédto: Inxpect

...mgfta...

...czy tez woda — system radarowy LBK nad-
zoruje strefy niebezpieczne takze w trudnych
warunkach.
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Konwergencja
systemow bezpieczenstwa z innymi
systemami przemystowymi

zwieksza mozliwosci diagnostyczne i tworzy bezpieczniejsze
srodowisko pracy dla inzynieréw oraz uzytkownikéw korcowych.

Sree Swarna Gutta

onwergencja poprzednio niezalez-
B nych, a czesto i rozbieznych tech-

nologii nadal jest waznym tema-
tem w przemysle ze wzgledu na korzysci,
jakie oferuje inzynierom, producentom
wyposazenia oryginalnego (OEM) i uzyt-
kownikom koficowym. Integrowanie tech-
nologii bezpieczenistwa z innymi techno-
logiami sterowania czy transmisji danych
moze nie wydawac sie oczywiste, jed-
nak temat ten zasluguje na uwage. Podob-
nie jak w przypadku technologii infor-

matycznej (IT) i technologii operacyjnej
(OT), potaczenie systemu bezpieczenstwa
z innymi dla stworzenia jednego systemu
daje wiekszg elastycznosé i skalowalnosé,
ulepszong akwizycje danych we wszyst-
kich systemach oraz lepsze dostosowanie
systemow i ich funkgeji do potrzeb uzyt-
kownika. Co wazniejsze, tworzy bezpiecz-
niejsze Srodowisko pracy dla operatoréw
i personelu fabryk poprzez implementacje
wiekszej ilosci technologii bezpieczenstwa
w wiekszej liczbie miejsc.

Programowalne urzadzenia bezpieczen-
stwa w formie moduléw wejsé/wyjsé

W odréznieniu od tradycyjnych systemow bezpieczenstwa, ktére byty odseparowane od pozo-
statych komponentéw, zabezpieczenia zintegrowane moga by¢ montowane na tej samej szynie
DIN i komunikowac sie ze sterownikiem na bazie komputera typu PC oraz innymi uktadami

We/Wy za pomocg wspdlnej ptyty gtéwne;j.
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(We/Wy), ktére sg ponadto zintegro-
wane z architektura giéwnego uktadu
sterujagcego maszyny, umozliwiajg doko-
nanie takiej konwergencji. Te moduly
We/Wy majg wbudowang logike bezpie-
czehstwa i komunikuja sie ze sterowni-
kiem maszyny na bazie komputera typu
PC. Komunikacja ta jest realizowana
za pomoca wspolnej plyty giéwnej lub
kabla sieci Ethernet. EtherCAT, przemy-
slowa technologia sieci standardu Ether-
net, tworzy nowe obszary dla konwer-
gencji technologii w systemach bezpie-
czenstwa, takich jak wbudowana diagno-
styka i obsluga wielu magistral obiek-
towych (fieldbus). To podejscie oznacza
zmiane w stosunku do poprzednich archi-
tektur, w ktérych systemy, w tym réwniez
systemy bezpieczenstwa, funkcjonowaly
niezaleznie, praktycznie w architektu-
rze wyspowej. Konwergencja technologii
umozliwia utrzymanie pozioméw nienaru-
szalno$ci bezpieczenstwa (safety integrity
level — SIL) maszyn oraz jednoczesnie ofe-
ruje mozliwosci dostosowania do potrzeb
uzytkownika.

Aby zrozumie¢ zasade tej konwergencji
i powody, dla ktérych jest ona korzystna,
wazne jest, aby rozwazy¢ 3 poziomy tech-
nologii bezpieczenstwa oraz ich role na
hali fabryczne;j.

1 Podstawowe urzadzenia
bezpieczenstwa

Tradycyjne podstawowe podejécie do bez-
pieczenstwa polega na odseparowaniu
systemow bezpieczenstwa od systeméw
sterowania maszyn. Do grupy dedykowa-




nych urzadzen bezpieczenstwa zalicza sie
przede wszystkim przekazniki i wylacz-
niki, ktére w przypadku ich wyzwolenia
lub naciéniecia odlaczajg zasilanie maszyn
lub moduléw. Chociaz nie wymagaja one
programowania, to muszg by¢ bezpo-
$rednio polaczone przewodami z kazdym
modutem oraz kazdym innym urzadze-
niem bezpieczefistwa, aby mie¢ pewnos¢,
ze cala maszyna lub linia produkcyjna
zostanie wyltgczona po zadziataniu jed-
nego z zabezpieczen. Instalowanie i oprze-
wodowanie przekaznikéw bezpieczehstwa
jest praco- i czasochlonne, szczegélnie

w przypadku duzych maszyn.

Przekazniki oraz inne podstawowe
urzadzenia bezpieczehstwa nie sg zwykle
konfigurowalne, poniewaz nie majg mozli-
woéci polaczenia z siecig. Nie moga wysy-
ta¢ informacji zwrotnych do programo-
walnych sterownikéw logicznych (PLC),
ani dostarcza¢ danych dotyczacych ich
dzialania lub danych diagnostycznych.
Mogga tylko sygnalizowaé stan za pomocg
kontrolek LED. Przez wiele lat tego typu
urzadzenia byly jedyna opcja zabezpie-
czeh w przemysle, spelniajgc minimalne
wymagania dotyczace ochrony operato-
réw i sprzetu. Jednak obecnie, w dobie
inteligentnych fabryk i Przemystu 4.0,
podstawowe wymagania bezpieczehstwa
nie dotrzymuja juz kroku postepowi tech-
nologicznemu w przemysle. Wykorzysty-
wanie tylko takich podstawowych urza-
dzen jest nieefektywne, poniewaz wymaga
wiekszego naktadu prac przy uruchamia-
niu i oferuje tylko nieskomplikowane,
podstawowe technicznie zabezpieczenia
dla pracownikéw.

Samodzielne sterowniki
bezpieczenstwa
Samodzielne sterowniki bezpieczefistwa
majg wbudowang pewna logike programo-
walng oraz umozliwiajg rozbudowe, ale
przy implementacji wymagaja dodatko-
wych prac inzynierskich. Moga by¢ pod-
taczane do sieci i dostarczaja informacje
diagnostyczne pomocne przy rozwigzywa-
niu problemoéw, jednak nie umozliwiaja
konwergencji systeméw bezpieczenstwa
z innymi systemami.

Podobnie jak podstawowe zabezpiecze-
nia, sterowniki bezpieczenstwa pozostaja
fizycznie odseparowane od sterownikéw
maszyn. Chociaz obydwa typy sterowni-
kéw zawierajg logike, to sterownik bezpie-
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Niektére moduty bezpieczeristwa We/Wy, w tym wszystkie nowe moduty TwinSAFE, maja
wbudowang logike bezpieczenstwa na poziomie urzadzen i nie wymagajg osobnego sterownika

PLC bezpieczenstwa.

czenhstwa i sterownik PLC obsluguja tylko
komunikacje asynchroniczng, co oznacza,
ze kluczowe dane z systemu bezpieczen-
stwa nie sg dostepne do analizy. Ponadto
zabezpieczenie wykorzystuje inne opro-
gramowanie niz sterownik PLC sterujacy
maszyna, natomiast wymagane szkolenie
i konserwacja dla wielu pakietéw opro-
gramowania spowalniajg uruchamianie
sprzetu i rozwigzywanie probleméw.

Zintegrowane bezpieczenstwo
- programowalne uklady We/Wy
Wigksza konwergencja technologii ma
miejsce dzigki zintegrowaniu syste-
méw bezpieczeistwa z programowal-
nymi modutami We/Wy bezpieczenstwa.
Moduly te wyrdzniajg sie na zewnagtrz z61-
tym kolorem obudowy. Wewngtrz majg
obwody redundantne i mikrokontrolery,
co maksymalizuje niezawodnos¢ i umoz-
liwia spelnianie wymagan norm bezpie-
czenstwa PN-EN IEC 61508 ,,Bezpieczen-
stwo funkcjonalne elektrycznych/elektro-
nicznych/programowalnych elektronicz-
nych systeméw zwigzanych z bezpieczen-
stwem” oraz PN-EN ISO 13849-1 ,Bez-
pieczenstwo maszyn — Elementy syste-
moéw sterowania zwigzane z bezpieczeh-
stwem”. Urzgdzenia te sg instalowane na
standardowej szynie montazowej, obok
moduldéw i zlaczek niezwiazanych z bez-
pieczenstwem. Moga si¢ komunikowac za
pomoca systeméw ethernetowych takich
jak EtherCAT. Zintegrowane bezpieczen-

stwo moze by¢ rozszerzone poza moduly
We/Wy w celu wykorzystania logiki bez-
pieczenstwa w modulach obiektowych,
takich jak serwonapedy i serwomotory,
z wbudowanymi funkcjami bezpiecznego
wylgczenia momentu obrotowego STO
(safe torque off ) 1 bezpiecznego stopu SS1
(safe stop 1). Metoda ta wykorzystuje to
samo Srodowisko inzynierskie co uklady
sterowania maszyn i zapewnia elastycz-
no$¢ znang z rozproszonych systeméw
bezpieczehstwa.

Programowalne moduly We/Wy moga
takze obslugiwaé zabezpieczenia pojedyn-
czych kanaléw sygnatowych. Dzieki zaim-
plementowanemu i niezbednemu do tego
oprogramowaniu (firmware) do obstugi
protokoléw bezpiecznej komunikacji mo-
duly te pozwalajg inzynierom, szczegdl-
nie pracujgcym w przemysle procesowym,
ustawiaé parametry akceptowalnych wa-
runkéw dla réznych aplikacji, takich jak
monitoring temperatury i ci$nienia oraz
pomiary poziomu i predkosci.

Opisywane moduly bezpieczehstwa
majg zblty pasek na obudowach, co od-
réznia 1-kanalowa technologie analogowa
od standardowych, cyfrowych modutéw
bezpieczenstwa w segmencie We/Wy.

Te wyspecjalizowane moduly 1-kanalowe
umozliwiajg ponadto wykorzystanie ukla-
déw We/Wy do realizacji zadan zwigza-
nych z bezpieczefistwem.

Zintegrowane zabezpieczenia sg nie-
zbedne we wspdlczesnych aplikacjach
przemystowych, w ktérych coraz czesciej

13

Zrédto: Beckhoff Automation



BEZPIECZENSTWO 2020

wykorzystuje sie roboty, skomplikowany
sprzet sterujacy ruchem oraz pojazdy auto-
nomiczne. Nowoczesne fabryki wyma-
gaja zaréwno prostych urzadzen bezpie-
czefistwa takich jak przyciski zatrzyma-
nia awaryjnego (e-stop), jak i bardziej
skomplikowanych, takich jak m.in.: kur-
tyny $wietlne, maty bezpieczenstwa i pul-
pity sterujace wymagajace obstugi dwoma
rekami na raz — (dla unikniecia przypad-
kowego wecisniecia, wlaczenia/wylaczenia).

Oprogramowanie dla automatyki na
bazie komputeréw typu PC, wyposazone
w standardowe bloki funkcyjne bezpie-
czehstwa, pozwala inzynierom na pisa-
nie programéw, ktére sg niezbedne do
ochrony pracownikéw i sprzetu w tych
$rodowiskach pracy. Podczas dzialania
sterownik maszyny na bazie komputera
typu PC oraz sterowniki bezpieczenstwa
moga si¢ nawzajem monitorowac.

W wyniku opisywanej konwergencji
otrzymuje sie lepsze funkcjonowanie sys-
teméw oraz wieksze mozliwosci diagno-
styczne. Informacje diagnostyczne moga
by¢ wyswietlane na interfejsie operator-
skim (HMI), poniewaz system bezpieczen-
stwa jest podlgczony do systeméw stero-
wania i sterownikéw PLC. Podczas gdy
w przypadku podstawowych systeméw
bezpieczenstwa wymagane jest wiecej pro-
gramowania, to uruchamianie zintegrowa-
nych systemow jest uproszczone. Ponadto
wyeliminowane sg komplikacje spowo-
dowane wieloma $rodowiskami progra-
mistycznymi, dodatkowymi sieciami
i koniecznoscig polaczenia kazdego urza-
dzania przewodami ze wszystkimi innymi.
Inne urzadzenia oparte na technologii
EtherCAT realizujg komunikacje przy wy-
korzystaniu protokotu FSoE (FailSafe over
EtherCAT), majacego certyfikat TUV.

Bezpieczne przesylanie danych
dotyczacych bezpieczenstwa
Protokét FSoE jest przeznaczony do trans-
misji danych dotyczacych bezpieczefistwa
przy wykorzystaniu istniejacej w fabryce
sieci i za pomoca tzw. czarnego kanatu
(black channel). Ten bezpieczny kanat sie-
ciowy inkrementuje cykliczny kod nad-
miarowy (cyclic redundancy check — CRC)
dla kazdych dwéch bajtéw danych doty-
czacych bezpieczenstwa, w celu zapewnie-
nia, ze sa one wolne od btedéw. Zasady
funkcjonowania technologii EtherCAT
umozliwiajg transmisje danych dotycza-
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cych bezpieczenstwa oraz pozostalych
danych bez ograniczen predkosci przesytu
i czasu cyklu. Zaprojektowana do komuni-
kacji z duza predkoscig EtherCAT spraw-
dza urzadzenia bezpieczenstwa w cza-

sie rzeczywistym i zatrzymuje operacje po
zadzialaniu zabezpieczenia. Ponadto wbu-
dowana diagnostyka pomaga inzynierom
w lokalizowaniu probleméw fizycznych,
takich jak uszkodzenia w kablach, ztgcz-
kach czy modutach We/Wy.

Zintegrowane bezpieczenstwo moze by¢ roz-
szerzone poza moduty We/Wy w celu wyko-
rzystania logiki bezpieczefistwa w komponen-
tach obiektowych takich jak serwonapedy.

Protokét FSoE jest niezalezny od magi-
strali obiektowej i obstuguje predko-
$ci przesytu danych ponad 100 Mbit/s
w EtherCAT, ale moze by¢ takze zintegro-
wany z wieloma innymi przemystowymi
sieciami ethernetowymi lub magistra-
lami obiektowymi. Jesli fabryki wykorzy-
stuja sieci standardéw DeviceNet, Profi-
bus, CANopen, EtherNet/IP i Profinet, to
wdrozenie zintegrowanych systeméw bez-
pieczenstwa wraz z FSoE wymaga doda-
nia do systeméw odpowiednich modutéw
We/Wy oraz bram sieciowych EtherCAT.

Protokét FSoE ma certyfikat TUV oraz
spelnia wymagania norm PN-EN IEC
61508 PN-EN ISO 13849-1. Te cechy
bezpieczenstwa pozostajg niezmienione,
niezaleznie od tego, czy komunikacja

Zrédto: Beckhoff Automation

odbywa sie poprzez istniejacg magistrale
obiektowa, przemystowa sie¢ Ethernet czy
sieci bezprzewodowe. Ponadto FSoE oraz
zintegrowane moduly We/Wy bezpieczen-
stwa oferujg mozliwosci wiekszego dosto-
sowania do uzytkownika.

Konwergencja technologii
umozliwia dopasowanie ich
do uzytkownika

Kluczowa korzyscia z integracji syste-
mow bezpieczenstwa z innymi jest moz-
liwos¢é dopasowania zintegrowanego sys-
temu do potrzeb uzytkownika. Jesli klient
ma maszyne modulowa, to jej producent
OEM lub integrator systeméw ma moz-
liwos¢ wylaczenia okreslonego modutu

W oprogramowaniu, zamiast przecho-
dzi¢ przez tradycyjna Sciezke przeprojek-
towania i przeprogramowania systemu
bezpieczenstwa tej maszyny. Poprzednia
metoda obejmowala zmiane uktadéw We/
Wy, ponowne zaprojektowanie i wykona-
nie komponentéw lub stworzenie prymi-
tywnych obejs¢ przewodami w celu omi-
niecia niepotrzebnych czesci systemu bez-
pieczehstwa. Przy wykorzystaniu oprogra-
mowania dla automatyki opartej na kom-
puterach typu PC dodawanie lub usuwa-
nie moduléw albo grup umozliwia szybkie
dokonywanie modyfikaciji.

Jednak niektére firmy powoli adaptuja
zintegrowang technologie bezpieczenstwa,
co jest spowodowane obawami o konse-
kwencje wynikajace z polaczenia syste-
méw bezpieczenistwa i pozostalych na jed-
nej platformie. Zintegrowane zabezpiecze-
nia sg jednak niezawodne i preferowane
w stosunku do podstawowych urzadzen
bezpieczehstwa oraz samodzielnych ste-
rownikéw bezpieczenistwa. Jesli sterownik
PLC bezpieczenstwa i sterownik maszyny
pracuja w tym samym Srodowisku, to
kontrolujg si¢ wzajemnie i moga komuni-
kowac sie ze sobg bardziej efektywnie.

Dzieki wiekszej elastycznosci i szyb-
szej instalacji mozliwe jest projektowanie
maszyn i fabryk, ktére korzystaja w wiek-
szym stopniu z technologii bezpieczen-
stwa niz dotychczas. Wdrozenie zintegro-
wanych zabezpieczef za pomocg progra-
mowalnych moduléw We/Wy jest najbez-
pieczniejszym wyborem.

Sree Swarna Gutta jest specjalistq
ds. aplikacji We/Wy w firmie Beckhoff
Automation.
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Wprowadzenie: laserowe skanery
bezpieczeristwa w automatyce

Laserowe skanery bezpieczenstwa okazaty
sie niezawodnymi urzgdzeniami ochronnymi,
stosowanymi w tysigcach aplikacji przemy-
stowych od ponad 25 lat. Sg bardzo wszech-
stronne i otwierajg réznorodne mozliwo-

$ci zastosowan. Montowane poziomo lub
pionowo w aplikacji stacjonarnej monito-
rujg niebezpieczne punkty i obszary, a takze
punkty dostepu do maszyn i wykrywaja
osoby chcace wejsé w te przestrzenie. W apli-
kacjach mobilnych zabezpieczajg zauto-
matyzowane trasy pojazddéw. Istnieje sze-

reg wariantéw skaneréw o roznej ilosci i réz-
nych zakresach skanowania pola ochronnego,
katach skanowania i opcje integracji.

Laserowe skanery bezpieczeristwa powoduja
zatrzymanie maszyny lub pojazdu, gdy tylko

wykryja osobe, czesé ciata lub inng przeszko-
de wewnatrz pola ochronnego. Zapobiega
to narazeniu ludzi na niebezpieczenstwo

w wyniku niebezpiecznych ruchéw maszyny.

Nowa technologia skanowania:
analogowa a cyfrowa

Na podstawie réznicy czasu wystania i odbioru
wigzki (At) laserowy skaner bezpieczenstwa
oblicza odlegtos¢ od obiektu. Poprzedni stan-
dard technologii skanowania opierat sie na
pomiarze czasu przelotu z analizg sygnatu
analogowego. W tego typu pomiarach ska-
nery réwniez muszg by¢ w stanie niezawod-
nie wykrywac obiekty z remisjg zaledwie 1,8%,
np. takie jak czarny materiat spodni, czarne
obuwie. Te procesy pomiaru czasu ,prze-
lotu” wigzki z analizg sygnatu analogowego
osiggnety jednak juz swéj poziom graniczny

Fot. outdoorScan3 — jedyny certyfikowany skaner bezpieczeristwa '

do aplikacji na zewnqtrz budynkéw

w trudnych warunkach otoczenia. Dlatego
opracowano nowy cyfrowy proces skanowa-
nia safeHDDM™ o wysokiej rozdzielczosci.

Ta procedura pomiarowa zapewnia znacz-
nie ulepszong odpornosc¢ na takie czynniki,
jak Swiatto otoczenia, deszcz, mgta i kurz,
oraz sprawia, ze problem wczesniej niedo-
stepnych trudnych warunkoéw aplikacji moga
by¢ rozwigzany z jej wykorzystaniem. Ten
proces zostat opracowany i opatentowany
przez SICK, a jest stosowany w nowej gene-
racji laserowych skanerach bezpieczeristwa
microScan3 od poczatku 2016 r. Koncepcja
wieloimpulsowa SafeHDDM™ generuje ok.
80 000 pojedynczych impulséw na kazdym
skanie — w poréwnaniu z ok. 500 wygenero-
wanymi za pomocga konwencjonalnej techno-
logii. W tym procesie cyfrowe echa sg kom-
pilowane w pakiety danych, ktére naktadaja
sie podczas oceny, a dzieki znacznie wiek-
szej liczbie impulséw laserowych na skan
nowa technologia SafeHDDM™ gwarantuje
duzo bardziej stabilny pomiar odlegtosci. Jako
podstawa bezpiecznego wykrywania ludzi

i przedmiotow otwiera to zupetnie nowy
poziom jakosci i niezawodnosci wykrywania.
Skaner stat sie czterokrotnie mniej wrazliwy
na swiatfo stoneczne i Swiatto otoczenia do
40 000 luksow.

Laserowe skanery bezpieczeristwa z safe-
HDDM™ sg dlatego odporne na ol$nienie

— bez wzgledu na to, czy przed jasnym swia-
ttem stonecznym, czy wysokiej czestotliwosci
sztucznym Zzrddta swiatta, oswietleniem oto-
czenia lub odbiciem padajacym bezposrednio
na optyke. Dzieki zastosowaniu safeHDDM™
indywidualne remisje z kodowania sekwencji
impulséw skanera sg niezawodnie wykrywane
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i analizowane, nawet gdy sity sygnatu sg
niskie. W zaleznosci od oceny mogg byc¢ one
wygaszane i dzieki temu czasteczki pytu lub
osad osadzajacy sie na optyce skanera ma
znacznie mniejszy wptyw na niezawodnos¢
wykrywania i ciggtosc¢ pracy skanera. Ponadto
najnowszej generacji laserowe skanery bez-
pieczenstwa z safeHDDM™ majg réwniez
parabolicznie zakrzywiong przednia szybe

i wykazuja praktycznie brak wzajemnych
zaktécen z innymi skanerami.

Nowe mozliwosci: skaner
bezpieczenstwa poza budynkiem
— outdoorScan3

Woézki samojezdne i systemy transportu
samojezdnego sg obecnie uzywane w niemal
kazdym srodowisku przemystowym. Dlatego
obecnie wielu specjalistow logistyki, inzy-
nieréw i pracownikéw ds. bezpieczenstwa

z niecierpliwoscig oczekiwato na bezpieczna
automatyzacje proceséw przemystowych

na zewnatrz budynkéw. Tym wymaganiom

Fot. nanoScan3 — minimalne wymiary
a oprocz funkcji bezpieczeristwa przesyta
dane nawigacyjne

Fot. Skanery bezpie-
czenistwa (od lewej):
53000, microScan3,
TiM-S, nanoScan3,
S$300, outdoorScan3

sprostat pierwszy laserowy skaner bezpie-
czenstwa z certyfikatem IEC 62998 do uzytku
na zewnatrz budynkdw, stworzony przez SICK
—outdoorScan3. Dzieki innowacyjnej techno-
logii skanowania HDDM® outdoorsafe, ska-
ner outdoorScan3 dziata bezpiecznie i nie-
zawodnie w kazdych warunkach pogodo-
wych, takich jak deszcz, $nieg lub mgta czy
silne promienie stoneczne — i w ten sposdéb
zamyka gtéwng luke w automatyzacji proce-
sOw przemystowych.

Nowe rozwigzanie pozwala, aby pojazdy auto-
nomiczne, samojezdne AGV/AGC mogty jez-
dzi¢ z wiekszg predkoscia, a nawet zapewnic
ciggtos¢ przeptywu materiatu miedzy halami
produkcyjnymi. Po prostu outdoorScan3
umozliwia zwiekszenie wydajnosci wewnatrz
i na zewnatrz budynkdw i hal produkcyjnych.

Nowe funkcje: bezpieczenstwo

i lokalizacja w jednym

Teraz laserowe skanery bezpieczeristwa maja
oprocz standardowych funkcji bezpieczen-
stwa réwniez mozliwos¢é przesytania danych
nawigacyjnych. Dane pomiarowe zeskano-
wanego otoczenia przesytane sg do kompu-
tera nawigacyjnego, ktéry wykorzystuje je
do lokalizacji i nawigacji. Niezaleznie od tego
skaner monitoruje caty czas pola ochronne.
Umozliwia to zastosowanie laserowych ska-
neréw bezpieczenstwa w kompaktowych

i ekonomicznych pojazdach transportowych.

W 2019 r. firma SICK wprowadzita na rynek
nowy typ skanera — nanoScan3. taczy on
inteligentne funkcje bezpieczenstwa z dosko-
natg jakoscig danych pomiarowych, zapew-
niajac doktadng i niezawodna lokaliza-

cje. Skaner nanoScan3 wyrdznia sie bardzo
matg konstrukcja, duzym zakresem funkgji,

a przede wszystkim matg konstrukcjg zgodng
z oczekiwaniami branzy logistycznej.

Programowalne i dynamicznie dostosowu-
jace sie pola ochronne, dane wyjsciowe

o informacjach pomiarowych niezbednych
do obstugi nawigacji, a takze sprawdzone
technologie skanera, ktére zapewniajg mak-
symalng niezawodnos$¢ wykrywania nawet
w trudnych warunkach otoczenia, takich jak
kurz i brud, charakteryzujg czujnik bezpie-
czenstwa 2D.

Dzieki wymiarom zaledwie 101x101x80 mm
nanoScan3 otwiera aplikacje niezwykle
wazne dla intralogistyki mobilnej, mobil-

nej robotyki z autonomicznymi platformami
transportowymi, a takze dla robotow wspét-
pracujgcych (cobotéw). Ponadto nanoScan3
ustanawia nowy punkt odniesienia w sto-
sunku ceny do wydajnosci w tym segmen-
cie rynku.

Podsumowanie

Nowe laserowe skanery bezpieczenstwa serii
microScan3, nanoScan3 oraz outdoorScan3
doskonale wpisujg sie w oczekiwania nowo-
czesnego Przemystu 4.0. Mozliwos$¢ moni-
torowania duzej ilosci pdl pozwala na lep-
sze dostosowanie zachowania sie maszyn

w zaleznosci od panujacej sytuacji, np.

w aplikacjach wspétpracy cztowieka z robo-
tem. Mozliwe jest ograniczanie zakresu pracy
oraz predkosci, zaleznie od miejsca oraz odle-
gtosci, w jakiej znajduje sie cztowiek. W apli-
kacjach mobilnych pola skanera mozna pre-
cyzyjnie dostosowaé w zaleznosci od kie-
runku jazdy i predkosci i bezpiecznie wykry-
wac obiekty oraz wolne przestrzenie maga-
zynowe. Dostepne w skanerach rézno-

rodne interfejsy komunikacyjne pozwalaja

na szybkie podtaczenie do uktadu sterowa-
nia maszyny. Umozliwiajg przesytanie duzej
ilosci sygnatéw ,,bezpiecznych” — naruszenia
stref, sygnatow standardowych — ostrzezenia,
btedy, diagnostyke, informacje o zanieczysz-
czeniu, dane o otoczeniu wykorzystywane

do nawigacji oraz konfiguracje. Daje to moz-
liwos¢ zbierania duzej ilosci informacji o sta-
nie maszyny, a na ich podstawie jeszcze wiek-
sze mozliwosci diagnostyczne czy mozliwosé
przewidywania usterek i planowania prac
serwisowych.

SICK

Sensor Intelligence.,

tel. 22 53941 00
www.sick.pl
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Prawidtowe wdrozenie systemu LOTO uniemozliwia przypadkowe
zatgczenie maszyny przez ograniczenie dostepu osobom nieupraw-
nionym lub jej zataczenie przez osobe do tego nieupowazniong i nie-
przeszkolong (inng niz ta, ktéra zablokowata i oznaczyta zrédto ener-
gii niezbedne do bezpiecznego wykonania czynnosci). Gwarantuje,
ze urzadzenie nie bedzie uruchomione, dopdki prawidtowo zaapliko-
wany system LOTO nie zostanie usuniety. LOTO stanowi wiec jeden

z wazniejszych systemow bezpieczenstwa pracy.
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Blokada wtyczek sitowych — duza, do stosowania w momencie odtgczenia urzgdzenia na wtyczce.
Dostepne sg rowniez rozmiary mniejsze, np. do wtyczek jednofazowych.
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Aleksandra Solarewicz

OTO to skrét od angielskiego ter-
L minu lockout/tagout. Lockout obej-

muje szereg urzadzen oraz postepo-
wan majacych na celu odciecie i kontrole
wszelkich zrédet energii zasilajacych dang
maszyng¢ lub urzadzenie. Tagout z kolei
ma zadanie informacyjno-ostrzegawcze —
komunikuje o istniejagcym zagrozeniu, ale
réwniez informuje imiennie, kto znajduje
sie w strefie bezposredniego zagrozenia.
Oba elementy systemu LOTO znacznie
zwiekszajg bezpieczenstwo pracy.

System LOTO zostal opracowany

w USA w 1982 r. z myS$lg o ochronie pra-
cownikéw przeprowadzajgcych regularne
kontrole, naprawy i serwis maszyn i urza-
dzen, ale tez pracownikéw obstugi wyko-
nujacych codzienne czynnosci procesowe.
Bazuje on na wykorzystaniu nieograniczo-
nego zestawu blokad i zawieszek, maja-
cych na celu zabezpieczenie pracowni-
kéw przed niekontrolowanym wlacze-
niem urzadzenia i uwolnieniem energii
zasilajacej, zmagazynowanej oraz reszt-
kowej, stanowigcej gléwne zagrozenie
dla pracownikéw zaréwno dzialéw tech-
nicznych, jak i produkcyjnych. Lockout
i tagout ograniczaja mozliwos¢ popelnie-
nia btedéw wynikajacych z intensywno-
Sci i technicznych aspektéw wykonywa-
nej pracy, a takze — a moze przede wszyst-
kim - z bledéw powstalych na skutek nie-
uwagi pracownikéw.

Zrbdla zagrozeh

Gléwne zZrédla zagrozen wystepujace
w zakladzie przemystowym to:
energia elektryczna,

energia mechaniczna,

energia pneumatyczna,

energia hydrauliczna,

energia cieplna,



substancje chemiczne w stanie ciektym

i gazowym,

gorace powierzchnie i substancje,

energia potencjalna wynikajgca z grawita-
¢ji — mozliwo$¢ upadku urzadzen, elemen-
téw z wysokosci,

energia magazynowana,

energia resztkowa.

Wedlug statystyk Centralnego Instytutu
Ochrony Pracy wiekszos¢ wypadkéw przy
pracy zwigzana jest z:
przygotowywaniem, instalowaniem, mon-
towaniem, demontowaniem, rozbieraniem
(ok. 8 tys. wypadkéw rocznie),
konserwacja, naprawami i regulacjami (5
tys. wypadkéw rocznie),

czyszczeniem i sprzataniem (5 tys.
wypadkéw rocznie).

Normy i przepisy

W polskich i europejskich przepisach nie
ma wyrazonego wprost nakazu stoso-
wania systeméw LOTO, sg w nich jed-
nak wymogi dotyczace zapewnienia bez-
pieczefistwa podczas pracy z maszynami
i mozna je odnies¢ do LOTO. Chodzi tu
mianowicie o:

Rozporzgdzenie Ministra Gospodarki

z dnia 21 pazdziernika 2008 r. w spra-
wie zasadniczych wymagan dla maszyn —
rozporzadzenie to wdrozyto postanowie-
nia dyrektywy 2006,/42/WE Parlamentu
Europejskiego i Rady z dnia 17 maja
2006 r. w sprawie maszyn;
Rozporzadzenie Ministra Gospodarki

z dnia 30 pazdziernika 2002 r. w spra-
wie minimalnych wymagan dotyczacych
bezpieczenistwa i higieny pracy w zakre-
sie uzytkowania maszyn przez pracowni-
kéw podczas pracy — wdrozylto ono posta-
nowienie dyrektywy Parlamentu Europej-
skiego i Rady 2009/104/WE z dnia 16
wrzeénia 2009 r. dotyczacej minimalnych
wymagan w dziedzinie bezpieczenstwa

i higieny uzytkowania sprzetu roboczego
przez pracownikéw podczas pracy.

W rozporzadzeniu w sprawie zasadni-
czych wymagan dla maszyn ujete sg

Skrzynka blokowania grupowego, uzywana
w trakcie prac z zastosowaniem systemu
LOTO w celu catkowitego doprowadzenia
maszyny lub urzadzenia do zerowego
stanu energii.

Artur Chudyga, wtasciciel firmy TagOut Systemy Bezpieczenstwa

Proces trudny i pracochtonny, ale konieczny
do przeprowadzenia

Prawidtowe wdrozenie systemu LOTO nie jest procesem tatwym,
biorgc pod uwage odpowiedzialnos$¢ spoczywajgcag na prowadza-
cym wdrozenie. Jest to wrecz trudny i czasochtonny proces. Dodat-
kowo wymaga wiedzy z zakresu BHP, utrzymania ruchu, a takze
budowy maszyn. Wdrozenie moze bowiem dotyczyé maszyn, linii
produkcyjnych, produkcji gniazdowej, ale tez rozdzielni czy cie-
ptowni, czyli infrastruktur, ktére wykorzystuja jednoczesnie rézne
rodzaje energii oraz ich wielokrotnos¢. A to wymaga szczegdlne;j
starannosci w planowaniu i przeprowadzeniu wdrozenia.

Niewtasciwe wdrozenie systemu stanowi dodatkowe zagroze-
nie wynikajgce z mylnej oceny ryzyka maszynowego, btednego oznaczenia i tworzenia
dokumentaciji, ale przede wszystkim podejscia pracownikdw do zagadnier zwigzanych
z samym wdrozeniem.

Wyszkolenie i zdyscyplinowanie pracownikéw jest trudne, wymaga czasu i niejed-
nokrotnie trudnych, dyscyplinujgcych decyzji personalnych, lecz pamietajmy, ze stawka
jest zdrowie i zycie. Odpowiednie szkolenia przygotowujace do pracy z systemem,
wsparte zajeciami praktycznymi na maszynach, to podstawa.

Patrzac przez pryzmat wdrozen, ktére juz wykonatem, moge powiedzie¢, ze wraz
z intensywnoscig uzywania systemu LOTO wzrasta komfort bezpiecznej pracy. A to
w rezultacie przekonuje opornych. Przede wszystkim jednak system daje nam mozli-
wos¢ zapobiegania wypadkom, w mysl zasady: , Lepiej zapobiegaé, niz leczyc”.
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wymogi dotyczace zapewnienia ich bez-
piecznej konserwacji. Zgodnie z nimi
nalezy zapewni¢ mozliwo$¢ wykonywania
regulacji, konserwacji, naprawy, czyszcze-
nia i innych czynnosci serwisowych pod-
czas postoju maszyny. Jezeli nie jest to
mozliwe, powinna by¢ zapewniona mozli-
wos¢ przeprowadzenia tych czynnosci bez
powstania ryzyka zwigzanego z ich wyko-
nywaniem. Ponadto maszyna powinna
by¢ wyposazona w tatwo rozpozna-
walne — latwe do identyfikacji — urzadze-
nia odlaczajace ja od wszystkich Zrédet
energii, przy czym w urzadzeniu nalezy
uwzgledni¢ funkcje zablokowania go,
jezeli ponowne podlaczenie zasilania ener-
gig mogloby zagraza¢ ludziom.
Rozporzadzenie w sprawie minimal-
nych wymagan dotyczacych bezpieczen-
stwa i higieny pracy w zakresie uzytko-
wania maszyn przez pracownikéow pod-
czas pracy zawiera podobne wymaganie,
by prace konserwacyjne prowadzone byty
podczas postoju maszyny. Jezeli jest to
niemozliwe, nalezy stosowaé odpowiednie

Zrédto: TagOut Systemy Bezpieczeristwa
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srodki ochronne. Tu réwniez znajduje si¢
zapis, zgodnie z ktérym maszyny powinny
by¢ wyposazone w latwo rozpoznawalne
— identyfikowalne — urzadzenia stuzace do
odlgczania od Zrédet energii, a ponowne
przylaczenie nie moze stanowi¢ zagroze-
nia dla pracownikéw.

Nalezy tu takze wspomnie¢ o normie
PN-EN 1037 - ,,Bezpieczefistwo maszyn.
Zapobieganie niespodziewanemu uru-
chomieniu”. Okreslono w niej wbudo-
wane $rodki bezpieczenstwa przeznaczone
do zapobiegania niespodziewanemu uru-
chomieniu maszyny i umozliwiajace bez-
pieczng interwencje pracownika w stre-
fach zagrozenia.

Wdrozenie systemu LOTO

Wdrozenie systemu LOTO powinno by¢
poprzedzone wieloma szczegélowymi
czynnoéciami. Nalezg do nich:
inwentaryzacja posiadanych maszyn/urza-
dzeh — tzw. audyt wdrozeniowy;

wybdr zakresu wdrazania systemu i stra-

tegii w zaleznosci od liczby posiadanych

maszyn/urzadzen, sposobu ich pracy

(indywidualny lub w ciggu technologicz-

nym), roku produkgcji czy rodzaju energii

zasilajacych;

opracowanie listy maszyn/urzadzer)/insta-

lacji objetych wdrozeniem;

przeprowadzenie oceny ryzyka dla wszyst-
kich maszyn/urzadzen/instalacji z listy,

z uwzglednieniem blokad LOTO. Ocena

ryzyka powinna obejmowac:

« weryfikacje prac, dla ktérych ma obo-
wigzywaé system LOTO,

* identyfikacje, ktére energie maja by¢
odcinane, a ktére nie podczas poszcze-
gblnych prac;

okreslenie wptywu odciecia energii na

otoczenie — sgsiednie maszyny, instalacje;

okreslenie, czy dla prac z energiami nie-
bezpiecznymi (niszczacymi) dostepne sg
techniczne Srodki bezpieczenstwa ograni-
czajace 1 monitorujace te energie i czy sg
dobrane odpowiednie poziomy niezawod-
nosci dzialania;

okreslenie, czy jest mozliwy wybdr trybu

pracy;

Blokada uniwersalna do zawordéw réznego
typu i wielkosci. W odpowiedniej konfiguracji
samej blokady mozna zastosowac jg z ramie-
niem (jak na zdjeciu) lub z linkg albo tez sam
korpus do zaworéw klapowych.

Zrédto: TagOut Systemy Bezpieczeristwa

Nylonowa klamra/szekla — przeznaczona

do stosowania w sytuacji, gdy jest tylko jedno
miejsce do blokowania, a blokujacych

jest wiecej.

sprawdzenie, czy maszyna/urzadzenie/
instalacja zabezpieczona jest przed niespo-
dziewanym uruchomieniem;
sprawdzenie, czy moze nastgpi¢ kumula-
cja ktorejkolwiek z energii, a jesli tak, to
czy dostepne sa urzadzenia pozwalajgce
unieszkodliwi¢ zakumulowang energie;
sprawdzenie §rodowiska pracy, ktére
moze mie¢ wplyw na dobér wyposazenia
LOTO;

opracowanie instrukcji szczegétowych
maszyn/urzadzen;

opracowanie procedury gléwnej dla okre-
Slenia sposobdéw postepowania w danym
zakladzie pracy;

wybdr systemu LOTO — jednolitego sys-
temu dla calego przedsiebiorstwa.



Po wykonaniu wszystkich czynnosci przy-
gotowawczych mozna przystapi¢ do wdro-
zenia samego systemu. W jego zakres
wchodzi:

dostosowanie i ewentualna modernizacja
wytypowanych maszyn/urzadzen/insta-
lacji w celu uzyskania wymaganej liczby
punktéw blokowania energii,

program szkolen dla pracownikéw,
oznakowanie wszystkich punktéw blo-
kowania energii LOTO wraz z opracowa-
niem instrukcji postgpowania.

Inwentaryzacja sprzetu

Audyt systemu LOTO powinien obej-
mowac¢ zlokalizowanie punktéw odcig-
cia doplywu energii (zaworéw, przetaczni-
kéw, wylacznikéw lub zaslepek) i oznacze-
nie ich zatozonymi na state i ujednolico-
nymi etykietami lub zawieszkami. Punkty
muszg by¢ wyraznie oznaczone — to waru-
nek najwazniejszy, by system LOTO byt
skuteczny. Nalezy réwniez pamigtac,
ze etykiety lub zawieszki powinny by¢
spéjne z procedurami, jakie zostaly spo-
rzagdzone na piSmie lub elektronicznie.
Niezaleznie od opisu dzialan, warto
umiesci¢ przy urzadzeniu informacjg gra-
ficzna, zdjecia urzadzen i punktéw odcie-
cia energii. Podpisy musza by¢ zrozumiate
dla wszystkich pracownikéw, dlatego nie-
kiedy konieczne jest przygotowanie podpi-
séw w jezykach obcych.

”

Blokada wytgcznikéw nadprgdowych typu ,,S”,
zaréwno jedno-, jak i tréjfazowych.

Opracowanie procedury ogdlnej
oraz procedur dla wszystkich
urzadzen

Opracowanie i udokumentowanie zasad
kontroli energii doprowadzanej do urza-
dzenr to najwazniejszy dokument dla
systemu LOTO, wskazujacy urzadze-
nia, ktére sg objete procedurami. Nalezy
w nim uwzgledni¢ wymagania przepiséw
i norm, a takze wewnetrznych wymagan
i zalecen dla pracownikéw. Powinien on
wyjasniaé, krok po kroku, proces wyla-
czania, odcinania, blokowania i zabez-
pieczania urzadzen, a takze poszczegdlne
etapy zakladania, usuwania i przekazywa-
nia narzedzi LOTO.

Instrukcje do systemu LOTO mozna
stworzy¢ we wlasnym zakresie, ale mozna
takze skorzystac ze specjalnej aplikacji
e-loto do tworzenia e-procedur LOTO.
Taka e-aplikacja pozwala tworzy¢, utrzy-
mywac i aktualizowa¢ instrukcje maszy-
nowe LOTO. Jedna z firm dostarcza takie
narzedzie nieodplatnie wszystkim klien-

tom, u ktérych dokonata wdrozenia sys-
temu. Za jego pomocg mozna tez opraco-
wywac szkolenia.

Doboér sprzetu do blokowania
urzadzen

Do punktéw kontroli energii zalicza sie
zawory, przyciski, dZzwignie, wylaczniki
itp. Dla poszczegdlnych typéw tych punk-
téw produkowane sg odpowiednie zabez-
pieczenia lockout, ktére pozwalajg na
utrzymanie urzadzen w pozycji bezpiecz-
nej lub wylaczonej.

Urzadzenia LOTO powinny spelniaé
nastgpujace wymagania:
ich konstrukcja powinna by¢ trwatla
i uwzglednia¢ warunki — w tym atmosfe-
ryczne, w jakich bedzie pracowaé,
nie moga ulega¢ uszkodzeniom spowodo-
wanym Srodowiskiem korozyjnym,
powinny by¢ standaryzowane w przedsie-
biorstwie w co najmniej jednym z naste-
pujacych kryteriéw: kolor, format,
wielkosé,
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muszg by¢ tak zaprojektowane, aby ich
usuniecie, wylaczenie nie wymagato od
pracownika nadmiernej sity fizycznej lub
zastosowania nietypowych narzedzi (nozy,
Srubokretéw itp.),

ich konstrukcja (ksztalt, kolor) powinna
zapobiegaé przypadkowym usunigciom,
powinny umozliwiaé¢ identyfikacje pra-
cownika korzystajacego z systemu LOTO
(np. elektryka, mechanika).

Jednym z rodzajéw zabezpieczen lockout
sg kiédki. W zaleznosci od warunkéw,
w jakich majg by¢ uzywane, ktédki sg
wykonywane z réznych materiaiéw,
maja rézng wielkos¢, kolory i obudowy.
Ktédki oznaczone danym kolorem mogg
np. pomdc zidentyfikowaé, ktéry zespdt
utrzymania ruchu serwisuje konkretng
maszyne.

Roézne obudowy ktédek pozwalajg
natomiast zoptymalizowa¢ trwalos¢ i bez-
pieczenstwo uzytkownika w okreslo-
nych warunkach. W niektérych branzach
wymagane jest stosowanie kiédek o wyso-
kiej odpornosci na $cieranie, w innych
preferowane sg ktédki nieprzewodzace.
Elementy ruchome i specyficzne punkty

Blokada przyciskéw operacyjnych na pul-
pitach sterowniczych, szafach. Szczegdlnie
przydatna do zabezpieczenia w trakcie czyn-
nosci operatorskich.
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mozna blokowaé, korzystajac z uniwersal-
nych blokad lockout.

Tagouty, czyli przywieszki

Do kazdego zabezpieczenia lockout dopa-
sowuje sie odpowiednie oznakowanie —
tagout, méwiac potocznie: przywieszke.
Przywieszki musza by¢ czytelne i zrozu-
miale dla wszystkich pracownikéw, kté-
rych dotycza, powinny zawiera¢ miejsce

Zrodto: TagOut Systemy Bezpieczeristwa

Blokada zawordw kulowych — mata. Dostepna
w réznych rozmiarach i kolorach, w zaleznosci
od rozmiaru zaworu oraz medium.

na wpisanie imienia i nazwiska osoby blo-
kujacej, wydzial lub firme, w ktérej pra-
cuje, i numer telefonu, pod ktérym mozna
sie z nim skontaktowac.

Znaczniki i ich §rodki mocowania
muszg by¢ wykonane z materialéw odpor-
nych na warunki §rodowiska, w kté-
rym sa stosowane. Musza by¢é mocowane
w ten sposéb do maszyn/urzadzen, aby
nie mogly by¢ przypadkowo usunigte.

Na zawieszce do ktédki moze znaj-
dowac¢ sie informacja, dlaczego maszyna
zostala zablokowana, kto jg serwi-
suje i przewidywany czas serwisowania.
Dzieki temu pracownicy otrzymuja istotne
dane o blokadzie i wiedza, do kogo nalezy
sie zwrdcié po dodatkowe informacje.

Co wazne, w sytuacji zablokowania
energii urzadzenia ochronne nie mogg
uniemozliwi¢ dzialah pozaprodukcyjnych,
stad program kontroli energii wymaga
zastosowania systemu tagout, zgodnego
z opracowanymi procedurami. Tagouty
nie mogg by¢ usuniete bez zezwolenia
osoby do tego uprawnione;j.

Jesli blokada nie jest mozliwa...

Nie wszystkie prace serwisowe, diagno-
styczne, a szczegblnie naprawcze moga
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Blokada wytacznikéw, np. ,WIS”, z krotkim
ramieniem — ma szczegdlne zastosowanie
w rozdzielniach NN i SN.

by¢ realizowane po odcieciu zrédet energii.
Bywa, ze pracownik musi wyregulowad,
zdiagnozowaé maszyne, pracujac w strefie
niebezpiecznej. Pracodawca musi zapew-
ni¢ mu wtedy maksymalne bezpieczen-
stwo. Oznacza to ograniczenie doptywu
energii i nieustanny jej monitoring.
Nowoczesny system bezpieczenstwa
jest w stanie zadziala¢ w sytuacji przekro-
czenia okreslonych wartosci energii, co
w efekcie skutkuje zatrzymaniem pracy
maszyny i odlgczeniem napedéw od Zré-
dla zasilania.

Szkolenia

System LOTO ma w zalozeniu chronié¢
pracownika przed niekontrolowang emi-
sjg wszelkiej energii doptywajacej do urza-
dzenia. Z tego wzgledu kazdy uprawniony
pracownik powinien by¢ przygotowany,
czyli odpowiednio przeszkolony w zakre-
sie niezbednym do wykonywanej pracy.

Dla oséb pracujacych z bloka-
dami LOTO szkolenie powinno by¢ bar-
dziej szczegdtowe, jednak zaleca sie, by
ogélne informacje w tym zakresie otrzy-
mali wszyscy pracownicy. Tematy szkole-
nia powinny obejmowaé: przyczyny wpro-
wadzenia systemu LOTO, jego charak-
terystyke, informacje o polityce LOTO
w zakladzie oraz o procedurach dotycza-
cych konkretnych maszyn. Wséréd szczegd-
fowych zagadnien mozna wymienié: sto-
sowane zrédla energii, rodzaje i wielko-
Sci dostepnej energii, metody i srodki nie-
zbedne do blokowania energii oraz jej
kontroli.

Wszyscy pracownicy, ktérzy w zwiazku
z wykonywang pracg moga sie znajdo-

waé w miejscu, gdzie moga by¢ stoso-
wane procedury kontroli energii, muszg
by¢ zaznajomieni z tymi procedurami,
a przede wszystkim pouczeni o zakazie
ingerowania w zastosowane blokady.
Ponadto pracodawca powinien doko-
nywa¢ przegladu procedur kontrol-
nych niebezpiecznej energii, szczegdl-
nie pod katem ich przestrzegania. Wszel-
kie odchylenia powinny by¢ odnotowy-
wane, identyfikowane przyczyny niezgod-
nosci i wdrazane dziatania korygujace.

Takie okresowe inspekcje daja pewnos¢,
ze kazdy pracownik wykonujacy serwi-
sowanie, naprawe lub przeglad maszyny
albo urzadzenia realizuje zadania zgod-
nie z procedurg i nieoczekiwane wigcze-
nie urzadzenia i uwolnienie energii, moga-
cej spowodowaé obrazenia lub Smier¢ pra-
cownika, jest wykluczone.

Aleksandra Solarewicz — publicystka,
od 1997 r. wspdlpracuje z prasq
branzowgq.
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Producenci na catym $wiecie muszg zapobiega¢ wypadkom w miej-
scu pracy, chronigc swoj personel oraz maszyny przed licznymi
zagrozeniami. Osiggniecie odpowiedniego poziomu bezpieczeristwa
to wyzwanie, gdyz moze zwiekszac ztozonos¢ oraz prowadzi¢ do
obnizenia produktywnosci. W niniejszym artykule wyjasniono,

jak unikalne podejscie do bezpieczeristwa, znane réwniez jako bez-
pieczenstwo strefowe, zmniejsza ztozonos¢ projektowania redun-
dantnych pneumatycznych obwoddw bezpieczenistwa, a co wiecej,
zwieksza wydajno$é maszyny. W artykule tym omdwiono przewage
strategii nad tradycyjng metodg konstrukcji pneumatycznych
obwoddw bezpieczenstwa, gdzie wykorzystuje sie zawory spustowe
i wymienia korzysci zaréwno dla producentéw urzadzen (OEM),

jak i dla uzytkownikéw koncowych.

iedawne badanie przeprowadzone
N przez Administracje Zdrowia i Bez-

pieczenstwa Pracy (Occupational
Safety and Health Administration) wyka-
zato, ze przemyst wytwdrczy odpowiada za
26% hospitalizacji i 57% amputacji zwigza-
nych z pracg — sg to najwyzsze liczby spo-
$réd wszystkich branz przemystu w Stanach
Zjednoczonych. Statystyki tego typu wyja-
$niaja, dlaczego producenci oraz uzytkownicy
koncowi sg bardzo zainteresowani poprawa
bezpieczeristwa maszyn produkcyjnych oraz
nastawieni na udoskonalenia w tej dziedzi-
nie. Kluczowga kwestig dla przedsiebiorstw
produkcyjnych jest zapewnienie bezpie-
czenstwa pracownikom, ktérzy uczestnicza
w instalacji, obstudze, dostosowywaniu i kon-
serwacji urzagdzen produkcyjnych. Sg one
jednak coraz bardziej ztozone, a duza liczba
interakcji pomiedzy operatorami i maszy-
nami sprawia, ze zapewnienie bezpieczen-
stwa ludzi i mienia staje sie coraz wiekszym
wyzwaniem dla wielu przedsiebiorstw na
catym Swiecie.

Silny nacisk na bezpieczenstwo jest niezwy-
kle wazny, zwtaszcza w tych sektorach, gdzie
uzywa sie maszyn wykorzystujacych ruch
poziomy lub pionowy, ktére wymagaja okre-
sowych lub czestych interakcji z operato-
rem (np. operacje tadowania/roztadowywa-
nia). Obejmujg one przemyst motoryzacyjny,
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opakowaniowy, farmaceutyczny, przetworczy,
ttoczenie (obrobke plastyczng), dziatalnosc
montazowq oraz produkcje opon. Jednak
ochrona przed zagrozeniami bezpieczenstwa
nie jest tatwa; wprowadzanie zmian majg-
cych poprawi¢ bezpieczeristwo maszyn moze
sprawic, ze obstuga stanie sie jeszcze bardziej
skomplikowana i restrykcyjna. Srodki ostroz-
nosci czesto obejmujg czasochtonne proce-
dury, takie jak: zatrzymanie pracy maszyny,
odfaczenie od energii elektrycznej, rozwigza-
nie problemoéw i proces ponownego wigcza-
nia — wszystko to skutkuje stratg czasu pro-
dukcyjnego. Mimo to bezpieczenstwo zawsze
musi sta¢ na pierwszym miejscu, poniewaz
wypadek moze skutkowaé uszkodzeniem
sprzetu, nieprzewidzianymi kosztami, utratg
produktywnosci spowodowang wytgczeniem
oraz, co hajwazniejsze, powaznym uszczerb-
kiem na zdrowiu pracownikéw lub w najgor-
szym wypadku utratg zycia.

Poprzez wprowadzenie odpowiednich pro-
cedur oraz technologii producenci urzadzen
i uzytkownicy koricowi mogg stworzy¢ bez-
pieczniejsze Srodowiska produkcyjne, ktére
zmniejszajg ryzyko zwigzane z bezpieczen-
stwem operatoréw bez obnizania produk-
tywnosci. Podczas gdy uzytkownicy koricowi
sg odpowiedzialni za szkolenie pracownikéw
w bezpiecznych praktykach podczas pracy,
producenci urzadzen muszg zaprojektowaé

i skonstruowac maszyny, ktére sg bezpieczne
i zgodne z regulacjami oraz dyrektywami rza-
dowymi i przemystowymi. Aby sprostac¢ temu
zadaniu, producenci maszyn musza przepro-
wadzié analize ryzyka, aby zidentyfikowac
istniejace zagrozenia zdrowia i bezpieczen-
stwa. Maszyny muszg zatem zostac zaprojek-
towane i skonstruowane przy uzyciu metod,
ktore obnizajg zatem to ryzyko.

Dyrektywa maszynowa
i normy bezpieczenstwa

Przez ostatnie dwadziescia lat opracowano
standardy, ktére utatwiajg wytworcom pro-
dukcje bezpiecznych urzadzen. W Europie
dyrektywa maszynowa 2006/42/WE weszta
w zycie w 2009 r. Chroni ona zdrowie i bez-
pieczenstwo o0s6b podczas instalacji, uzyt-
kowania, dostosowywania oraz konserwa-
cji maszyn. Dyrektywa jest przeznaczona dla
producentow, importerow, a takze dealerow
maszyn oraz elementéw bezpieczeristwa

i obowiazuje dla nowo wyprodukowanych
lub uzywanych maszyn w Europie. Ujednolica
ona poziom bezpieczenstwa produktéw
zaprojektowanych i wyprodukowanych przez
réznych wytwaércow.

Dyrektywe te uzupetniaja rézne normy.

Na przyktad norma ISO 13849-1 obejmuje
zasady projektowania i konstrukcji czesci
zwigzanych z bezpieczenstwem elementow
sterowniczych maszyn. Zawierajg one pod-
stawowe pojecia, reguty projektowania

i aspekty inzynieryjne, ktére moga byé wyko-
rzystane podczas produkcji urzadzen, aby
zapewnic¢ bezpieczenstwo maszyn.

Norma ISO 13849-1 wprowadza trzy kluczowe
pojecia zwigzane z projektowaniem maszyn
oraz ich funkcjami dotyczacymi bezpieczen-
stwa. S3 to:

analiza ryzyka poprzedzajaca projekt;
uwzglednienie aspektéw ilosciowych funkcji
bezpieczenstwa oraz kwestii jakosciowych;
wykorzystanie poziomu wydajnosci (PL)
przy ocenie zdolnosci czesci zwigzanych

z bezpieczenstwem do realizacji funkcji bez-
pieczenstwa maszyn w przewidywanych
warunkach.



Rys. 1. Metoda tradycyjna

Sa okreslone na podstawie prawdopodobien-
stwa wystgpienia niebezpiecznej awarii na
godzine.

Wedtug europejskich statystyk w zakresie
wypadkdw przy pracy (ESAW) miedzy 2009 r.,
gdy dyrektywa maszynowa 2006/42/WE
weszta w zycie, a 2013 r. odnotowano spadek
wskaznika wypadkéw przy pracy — bez skutku
Smiertelnego o0 12%, a ze skutkiem $miertel-
nym o 15%. W tym samym okresie czestotli-
wos¢ wypadkow (liczba wypadkéw na 1000
pracownikéw) w sektorze produkcyjnym spa-
dta 0 9%, a liczba wypadkdéw smiertelnych

w sektorze produkcyjnym o 13%.

Nawet jesli ta dyrektywa zostata zapoczatko-
wana i ma swoje zastosowanie w Europie,
istotne jest, aby rozwigzania byty projekto-
wane globalnie i nie tylko spetniaty wymogi
europejskiej dyrektywy, lecz przynosity korzy-
$ci producentom i uzytkownikom na catym
Swiecie.

Tradycyjna metoda konstruowania
pneumatycznych obwodéw
bezpieczeristwa — wykorzystanie
dodatkowych spustowych
zaworow bezpieczenstwa

Wyobrazmy sobie linie produkcyjng, gdzie
operator taduje cze$¢ do maszyny spawalni-
czej. Gdy operator wchodzi lub siega w strone
maszyny, caty ruch urzadzenia musi zosta¢
zatrzymany, aby zapewni¢ bezpieczenstwo.
Aby spetni¢ obowigzujace wymogi dotyczace
bezpieczenstwa, konstrukcja maszyny z ele-
mentami pneumatycznymi tradycyjnie zawie-
rata oddzielne obwody bezpieczenstwa z do-
datkowymi zaworami spustowymi, ktére odci-
naty doptyw powietrza, wypuszczaty powie-
trze i zatrzymywaty dziatanie catej maszyny.

Rozwigzanie to byto stosowane przez wiele
lat, jednak ma ono konkretne wady. Marnuje

energie przez ciggte spuszczanie z maszyny
catego skompresowanego powietrza, ktére
po wznowieniu dziatania trzeba ponow-

nie zatadowac. Powoduje to strate cennego
czasu, gdy operator musi czekaé, az caty sys-
tem ponownie sie uruchomi. Metoda ta
znacznie komplikuje konstrukcje maszyny, jej
produkcje i instalacje oraz zwieksza koszty,
poniewaz wymaga drozszych elementow

i bardziej skomplikowanych struktur sterow-
niczych z systemem bezpieczernstwa wyma-
ganym dla kazdej strefy. Bez tych struktur
sterowniczych nagte ponowne wprowadze-
nie powietrza do systemu pneumatycznego
moze spowodowac niezamierzone ruchy
elementow maszyny, zwiekszajgc przy tym
ryzyko jej zniszczenia lub powodujac, ze pro-
dukty mocowane przy uzyciu przyrzadéw
montazowych, uchwytéw lub zaciskdw moga
zaczad sie ruszac lub odpada¢, powodujac
uszkodzenie, rozlanie, utrate produktu i jego
wybrakowanie. Prébujgc unikng¢ uszkodzenia
oraz w celu uzyskania oczekiwanego efektu,
niektérzy operatorzy mogga niepotrzebnie
pozostawia¢ maszyne wtaczong, narazajac
siebie na wzmozone ryzyko przy wykonywa-
niu réznych dziatan.

Warto wspomnie¢, ze jesli dodatkowy zawodr
spustowy uzywany jest w cyklu ciggtym, jak
pokazano powyzej (rys. 1), jego cykl zycia
moze okazac sie niewystarczajacy do osig-
gniecia wymaganego poziomu wydajnosci (PL).

Lepszy sposob na osiggniecie
bezpieczenstwa obstugi maszyn
Obwody pneumatyczne majg trzy podsta-
wowe funkcje bezpieczenstwa — uwolnie-
nie energii, powrdt oraz zatrzymanie ruchu.

W zaleznosci od elementéw pneumatycznych
znajdujgcych sie w maszynie te funkcje bez-
pieczenstwa mogg by¢ najbardziej wydajna

i najbezpieczniejszg metoda. W przypadku
niektorych zastosowan tradycyjne wykorzy-
stanie zaworu spustowego jest najlepszym
rozwigzaniem. Jednak w wielu innych bar-
dziej wydajne bytoby zatrzymanie ruchu,
powrdt lub uzycie innej kombinacji funkcji
bezpieczenstwa, dostosowane do szczegd-
fowych wymogoéw konkretnego urzadzenia.
Czasem bardziej wydajne jest zatrzymanie
tylko niektorych czesci maszyny, gdy pozo-
state dziatajg normalnie. W zwigzku z tym
powstata koncepcja bezpieczeristwa stre-
fowego — innowacyjna technologia, ktéra
zapewnia tatwiejszg i tanszg strategie bezpie-
czenstwa, spetniajac jednoczesnie wymogi
dyrektywy maszynowej 2006/42/WE oraz
normy ISO 13849-1.

Technologia bezpieczeristwa strefowego,
wprowadzona przez firme Emerson w syste-
mach zaworowych marki ASCO™, upraszcza
konstrukcje dodatkowych pneumatycznych
obwodéw bezpieczenstwa. Umozliwia to
utworzenie maksymalnie trzech niezaleznych
stref bezpieczenstwa elektropneumatycz-
nych, a jednoczesnie istnienie niezaleznych
sekcji bez zabezpieczen na jednej wyspie
zaworowej. Systemy zaworowe ASCO™ ze
strefami bezpieczenstwa zostaty ocenione
przez jednostke certyfikujgcg TUV Rheinland,
ktdra przypisata im kategorie 3 PLd. Jest to
odpowiednie rozwigzanie dla wiekszosci sta-
cji przetadunkowych oraz innych réznorod-
nych zastosowan przemystowych, dostepne
z roznymi weztami Fieldbus. Alternatywne
rozwigzania konkurencji pozwalajg na odizo-
lowanie tylko jednej strefy w wyspie, przez co
sg drozsze i bardziej ztozone.

Wykorzystujgc koncepcje bezpieczeristwa
strefowego, mozna dostosowac rozwigzanie,
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Rys. 2. Metoda bezpieczeristwa strefowego

ktére bedzie zaréwno bezpieczne, jak

i wydajne. Poniewaz strefy bezpieczeristwa
mozna konfigurowac tak, aby dostep powie-
trza byt odcinany tylko w konkretnej gru-

pie zaworodw, ktore kontroluja konkretny
ruch maszyny w sasiedztwie operatora, nie
ma potrzeby wytgczania catego urzadzenia.
Zapewnia to bezpieczenstwo operatora, pod-
czas gdy maszyna czesciowo kontynuuje pro-
dukcje, nawet jesli witgczone sa obwody bez-
pieczenstwa (rys. 2).

Poniewaz funkcje stref bezpieczenstwa opra-
cowano dla platformy wyspy zaworowej, do
kontrolowania strefy nie bedzie konieczna
rekonfiguracja ani dodatkowy spustowy
zawor bezpieczenstwa, natomiast uzytkownik
posiada optymalng game opcji wyboru zawo-
réw, akcesoridw oraz wymogow dotyczacych
przeptywu. Zmontowany produkt jest bardzo
podobny do standardowej wyspy zaworowej,

ktéra przez wiele lat byta uzywana przez pro-
ducentéw urzadzen oraz konstruktoréw
maszyn.

Strategia bezpieczenstwa strefo-
wego nie powinna by¢ mylona

z programem Lockout-Tagout
(LOTO), ktory jest trybem uzywa-
nym podczas serwisowania ma-
szyny. W trybie tym personel tech-
niczny wigcza zawor spustowy

w systemie pneumatycznym ma-
szyny, usuwajac i wypuszczajac
skompresowang energie powie-
trza. Nastepnie odtacza sie napie-
cie i na zaworze spustowym insta-
lowana jest blokada fizyczna.
Dzieki temu system pneumatyczny
maszyny nie moze by¢ przypadko-
wo uruchomiony ponownie.
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Jakie sg korzysci?

Zastosowanie bezpieczenstwa strefowego

W wyspie zaworowej zapewnia producentom
urzadzen wiele korzysci. Prawdopodobnie
najistotniejszg z nich jest mozliwosé uprosz-
czenia konstrukcji dodatkowego obwodu bez-
pieczenstwa w systemie wyspy zaworowe;.
Aby odizolowac sekcje maszyny, nie trzeba
juz stosowac oddzielnego obwodu bezpie-
czenstwa z wieloma dodatkowymi zaworami
spustowymi i innymi elementami, ktére sg
skomplikowane i kosztowne.

Mozliwos¢ tatwej i taniej konstrukcji wielu
niezaleznych obwodoéw bezpieczeristwa

w jednej pneumatycznej wyspie zaworo-

wej moze zmniejszy¢ liczbe elementow sys-
temu bezpieczenstwa az o 35%, a dodatkowo
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Rys. 3. Schemat pneumatyczny wyspy zaworowej wyposazonej w system bezpieczeristwa strefowego, ktory izoluje jednq strefe, uzywajqc zaworu
wykonawczego i zaworu sterowanego pilotem z zewnetrznymi komponentami dla dodatkowego zatrzymania ruchu.
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Rys. 4. System strefowych zawordw bezpie-
czeristwa ASCO™ (zaznaczone na zielono),
izolujgcych dwie strefy podczas zastosowania
w branzy motoryzacyjnej.

optymalizuje uzytkowanie sieci bezpieczen-
stwa i wymaga mniej prac hydraulicznych.
Strategia ta zmniejsza rowniez system bez-
pieczenstwa i umozliwia wykorzystanie cen-
nej przestrzeni w maszynie i na wyspie zawo-
rowej do innych celéw.

Konstrukcja wielostrefowych obwodéw bez-
pieczenstwa w wyspie zaworowej ze strefami
bezpieczenstwa to dla wiekszosci producen-
tow urzadzen rozwigzanie znane i przyjazne
uzytkownikowi.

Do zawordw systemu bezpieczenstwa dodano
jedynie mozliwos$¢ dodatkowego odciecia
napiecia i powietrze pilotujgce. Dla wtasci-
cieli urzadzen i operatoréw bezpieczenstwo
strefowe to utatwienie i nizszy koszt przy
jednoczesnej optymalizacji bezpieczenstwa
maszyn. Co najwazniejsze, mozna zwiekszy¢
produktywnos¢, bo przy wiaczonych obwo-
dach bezpieczeristwa uzytkownik nie musi
wytgczac catej maszyny.

Stosowanie bezpieczerstwa
strefowego w przypadku
automatyzacji pracy

Zautomatyzowana maszyna moze posiadac
trzy stacje zatadunkowe. Podczas gdy ele-
menty poruszaja sie w dot, operator umiesz-
cza ttoczong metalowg cze$¢ w zespole spa-
wanym. Aby unikna¢ zranienia, nie powinien
on zbliza¢ ragk do dziatajacej powierzchni za-
tadunku. Dla bezpieczeristwa operator musi
przejs¢ przez bariere fotokomorek, ktéra
odtacza zasilanie i powietrze pilotujace (tylko
w dodatkowych zaworach pneumatycznych
kontrolujacych ruchome elementy na stano-
wisku pracy), dzieki czemu zatrzymuje nie-
chciany ruch. Operator faduje cze$¢ do uchwy-
tu, cofa sie przez bariere fotokomarek, rozpo-
czyna operacje i ponownie wigcza maszyne.

Bezpieczenstwo operatora przebywajacego
w strefach zatadunku musi zosta¢ zapewnione
zgodnie z dyrektywg maszynowg 2006/42/WE
inorma ISO 13849-1. Konwencjonalnym spo-
sobem realizacji funkcji bezpieczenstwa jest
jedna wyspa zaworowa przypadajgca na
obwdd bezpieczenstwa w pierwszej stacji
zatadunkowe;j. Zasilanie tej stacji zapewnitby
drogi, dodatkowy redundantny zawér bezpie-
czenstwa.

Zone2 _

W obwodach bezpieczenstwa w drugiej

i trzeciej strefie zatadunku trzeba by zainsta-
lowa¢ duplikat wyspy zaworowej oraz zawor
spustowy.

Strategia bezpieczenstwa strefowego znacz-
nie upraszcza konstrukcje, dzieki czemu moz-
liwe jest bezpieczne dziatanie bez potrzeby
spuszczania powietrza z catej wyspy. Trzy
niezalezne strefy w jednej wyspie zaworo-
wej z funkcjg bezpieczenstwa strefowego
moga niezaleznie kontrolowac funkcje bez-
pieczeristwa w trzech stacjach zatadunku.
Dodatkowe rozdzielacze, zawory spustowe

i wezty sieciowe pokazane na rys. 1 nie sg
zatem konieczne.

Whiosek

Wdrozenie dyrektywy maszynowej 2006/42/
WE i normy ISO 13849-1 spowodowato
nacisk na konstrukcje i produkcje bezpiecz-
nych urzadzen produkcyjnych. Tradycyjnie
dyskretne pneumatyczne obwody bezpie-
czenstwa projektowano z wykorzystaniem
zawordw spustowych i innych elementdw,
aby zapewnié réznorodnosé. Te systemy bez-
pieczenstwa sg jednak ztozone, drogie i cze-
sto wymagajg wytgczenia catej maszyny pro-
dukcyjne;j.

Konstrukcja bezpieczenstwa strefo-
wego to zintegrowana strategia kontroli

bezpieczenstwa, gdzie wiele niezaleznych
stref bezpieczenstwa moze by¢ utworzonych
w obrebie jednego systemu pneumatycznej
wyspy zaworowej. Powietrze i zasilanie sg
wytaczane jedynie w elementach kontroluja-
cych urzadzenie bezposrednio przy operato-
rze. Gdy te obwody bezpieczenstwa sg wta-
czone, reszta maszyny moze nadal dziataé.

Bezpieczenstwo strefowe znacznie upraszcza
konstrukcje obwodu bezpieczenstwa i zmniej-
sza liczbe elementéw systemu. Rozwigzanie
to jest szczegdlnie polecane do wszystkich
urzadzen produkcyjnych sterowanych pneu-
matycznie, ktére muszg spetnia¢ wymogi
dyrektywy maszynowej 2006/42/WE oraz
normy ISO 13849-1.

Dowiedz sie wiecej na stronie www.Emerson.
com lub skontaktuj sie z nami.
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Stosowanie w przemysle nieprawidtowych praktyk cyber-
bezpieczeristwa moze przynies¢ katastrofalne skutki. W artykule
opisano metody powszechnie wykorzystywane do przepro-
wadzania cyberatakéw, a takze sposoby zapobiegania roznym
typom cyberatakow oraz etapy wprowadzania ulepszen

w cyberzabezpieczeniach.

Osman Ahmed
Asad Rehman
Ahmed Habib
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yberbezpieczenstwo zawsze
‘ bylo postrzegane przez wszyst-
kich branzowcéw przemyslo-

wego IT jako zabezpieczanie firm przed
utratg danych, szpiegostwem przemysto-
wym oraz nieplanowanymi przestojami
w zakladach. Jednak atak dokonany za
pomocg ztosliwego oprogramowania Tri-
ton (inne nazwy to Trisis lub HatMan)
w 2018 roku pokazal inng strone tego
bardzo powaznego zagrozenia: mozliwosé
doprowadzenia do prawdziwej katastrofy.
W dalszej czesci tekstu opisano stabe
punkty powszechnie wykorzystywane do
przeprowadzania cyberatakéw oraz infor-
macje na temat poprawy cyberbezpieczen-
stwa w zaktadach przemystowych.

Tradycyjnie przemystowe systemy ste-
rowania (ICS) byty projektowane do pracy
w izolacji, w swoich wlasnych sieciach
sterowania. Jednak wraz z ewolucjg innych
technologii cyfrowych i komunikacji danych
wykorzystywanych w zakladach przemy-
stowych, w tym: inteligentnych czujni-
kéw, bezprzewodowych bram sieciowych,
zdalnie zarzadzanych systeméw, wirtu-
alizacji, chmury obliczeniowej, smartfo-
néw oraz réznych inteligentnych aplika-
cji biznesowych, prawdopodobiefistwo
pozostawania systeméw ICS wolnymi
od zakiécen powodowanych dzialaniami
z zewnatrz zmniejsza si¢ z dnia na dzien.

Pierwszym przypadkiem zewnetrz-
nej manipulacji systemem ICS byl atak
dokonany za pomocg robaka Stuxnet
w 2010 roku. Stuxnet byl skryptem napi-
sanym w celu przeprowadzenia sabotazu
w sterownikach przemystowych obstugu-
jacych wiréwki wzbogacajace uran (w Ira-
nie). Nastepnie w 2013 roku mial miej-
sce atak za pomocg oprogramowania
typu RAT (remote access trojan) o nazwie
Havex. Jego celem byly sieci elektroener-
getyczne i zaklady energetyczne. Wsku-
tek tego cyberataku wyciekly duze ilo-

Sci danych, ktére wykorzystano w celach
szpiegowskich i dokonywania sabotazu.

W 2015 roku pojawily sie dwa kolejne
zagrozenia: malware BlackEnergy, ktére
zniszczylo dane i pliki w stacjach elektro-
energetycznych na Ukrainie, oraz Iron-
Gate — wirus znaleziony przez ekspertéow
przegladajacych zrédta publiczne (Google
Virus Total), ktéry spelniat te samg funk-
cje co Stuxnet. Zlosliwe oprogramowanie
atakujgce systemy przemystowe nazwano
Industroyer. Spowodowalo ono spusto-
szenie w systemie elektroenergetycznym
na Ukrainie w 2016 roku, kasujac dane
i wykonujac ataki typu DDoS (distribu-
ted denial of service, rozproszona odmowa
ustugi) na sie¢ informatycznag systemu.
Spowodowato to wylaczenie wielkiej elek-
trowni i przerwe w dostawie energii elek-
trycznej na Ukrainie.

W 2017 roku mial miejsce cyberatak
dokonany za pomoca malware o nazwie
Triton. Jego wykrycie zapobiegto powaz-
nej katastrofie. Oprogramowanie to
moglo zainfekowaé sterowniki przemy-
slowego systemu bezpieczefistwa Trico-
nex (firmy Schneider Electric), dajac hake-
rom mozliwos¢ zmiany parametréw bez-
pieczenstwa. Ztosliwy atak mégt zmienic¢
bezpieczne nastawy systemu sterujacego



I Cyberbezpieczenstwo w przemysle musi by¢ inicjatywa na poziomie
catej fabryki, obejmujgc wspotprace nad projektem i platforma,
analize luk, wdrazanie zabezpieczen oraz przeprowadzanie audytow.
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sprzetem przemystowym, co potencjalnie
moglo spowodowaé wypadek tej samej
wielkosci co eksplozja w fabryce chemicz-
nej Jiangsu Tianjiayi w Chinach w marcu
2019 roku.

Zrozumienie Zrodel cyberatakow

Pierwszym krokiem na drodze do zapobie-
gania zagrozeniom dla cyberbezpieczen-
stwa jest zrozumienie, skad mogg pocho-
dzi¢ cyberataki, poniewaz osoby dokonu-
jace ich w pierwszej kolejnosci prowadza
przez pewien czas swego rodzaju rekone-
sans — wyszukuja i analizujg stabe punkty
w obiektach, ktére maja by¢ celem ataku.
W dluzszym okresie organizacja moze
wykona¢ analize wektora zagrozenia do
zidentyfikowania réznych metod, ktére
moga by¢ wykorzystane przez hakeréw
lub na ktére system moze by¢ wrazliwy.
Wszystko to musi by¢ oparte na ryzyku
wynikajacym z analizy BIA (business
impact analysis, analizy wplywu na biz-
nes) wykonanej dla zasobéw firmy. Uzyt-
kownicy moga chcie¢ wykorzystaé nie-
ktére z dostepnych na rynku narzedzi
analitycznych, uzywajac ich do segrega-
cji kluczowych zasobéw od pozostalych
i uzasadnienia tego podzialu oraz wykona-
nia analizy luk (gap analysis) w celu roz-
poczecia wilasciwych dziatan.

Szes¢ metod najczesciej wykorzystywa-
nych do przeprowadzania cyberatakéw to:

. Ataki dokonywane z zewnatrz za pomoca

sieci zewnetrznych, Internetu oraz pota-
czeh zdalnych, poprzez oprogramowa-
nie do planowania zasobdéw przedsiebior-
stwa (ERP), bramy sieciowe, repozytoria
danych i dokumentéw oraz programy do
archiwizacji danych online.

. Wykorzystanie nieprawidlowo skonfiguro-

wanych elementéw ochrony sieci lokalnej,
tzw. firewalli i bram sieciowych.

. Kradziez lub wytudzenie (phishing) logi-

néw i haset dostepu uzytkownikéw do
stacji roboczych i komputeréw steruja-
cych w firmie.

. Ataki fizyczne na systemy produkcyjne,

w wiekszosci przypadkéw przeprowa-
dzane za pomocg interfejséw operator-
skich (HMI) oraz inzynierskich i operator-
skich stacji roboczych.

5. Przeprowadzanie ruchu bocznego
(poprzecznego) w sieci (lateral move-
ment, lateral network attack), co ma na
celu dokonanie ataku na sieci sterowania,
i wykorzystanie przemystowych protoko-
16w komunikacyjnych do odkrycia innych
urzadzeh w sieci i rozprzestrzenienia zlo-
sliwego kodu.

6. Ataki przy wykorzystaniu inzynierii spo-
tecznej (social engineering), ktére koncen-
truja sie na oszukiwaniu pracownikéw
firmy (wykorzystywaniu ich naiwnosci
i latwowiernosci), posiadajgcych niejawne
i przypisane do nich informacje potrzebne
do uzyskania dostepu, otwarcia bram sie-
ciowych czy niezamierzonego uruchomie-

nia skryptéw.

Zapewnienie cyberbezpieczenstwa
- osiem §rodkow zapobiegawczych
Do kazdego typu ataku mozna przypisaé

osobny zestaw §rodkéw zapobiegawczych.

Zrédto: Control Engineering na podstawie
informacji z Intech Process Automation

Do takich $rodkéw i metod naleza
w szczegblnosci:

1. Segregacja zasobow i segmentacja sieci
Moze to sie¢ wydawaé oczywiste, jednak
staranna analiza luk w zabezpieczeniach
sieci systemu sterowania, przy zaanga-
zowaniu wykwalifikowanego personelu
i odpowiednich narzedzi, potrafi bardzo
czgsto przyczynic si¢ do wykrycia wielu
niemonitorowanych punktéw dostepu,
ktére sg ignorowane podczas realizowa-
nia standardowych praktyk zabezpiecza-
nia sieci sterowania. Zrédtami tych zagro-
zen moga byc¢:

— brak ograniczen dostepu do inzynierskich
i operatorskich stacji roboczych,

- nieaktualizowane oprogramowanie anty-
wirusowe,

- aplikacje i polgczenia firm trzecich, ktére
nie zostaly odpowiednio zabezpieczone
lub zweryfikowane,

— brak tzw. stref zdemilitaryzowanych
(demilitarized zones — DMZ) lub diod
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danych (data diodes) przy eksportowaniu
danych z sieci sterujacych;

kluczowe zasoby, ktére zostaly podia-
czone do wspdlnej domeny.

Zarzadzanie dostepem uzytkownikéw
Zadanie to obejmuje dzialania w celu
ograniczenia nieautoryzowanego dostgpu
oraz Sledzenie i zatrzymywanie wszelkiej
dziatalnosci zwigzanej z nieautoryzowa-
nym dostepem. Sg to:

utrudnienie dostepu dla nieupowaznio-
nego personelu,

zarzadzanie politykami cyberbezpieczen-
stwa i aktualizacja ich wedlug Scislego
harmonogramu,

wdrozenie uwierzytelniania wieloetapo-
wego w calej organizacji,

tworzenie tzw. biatych list, dodanie
uprzednio zatwierdzonych adreséw, loka-
lizacji i alarméw opartych na portach, do
identyfikacji systeméw kontroli dostepu
uzytkownikéw,

zmiana warto$ci domyslnych dla wszyst-
kich haset i kodéw dostepu oraz okre-

sowe, systematyczne zmiany hasel uzyt-
kownikéw.

Czeste patchowanie sprzetu sterujacego
i zabezpieczajacego

Patchowanie, czyli instalowanie najnow-
szych wersji oprogramowania uktado-
wego (firmware) calego sprzetu steruja-
cego i zabezpieczajacego, musi by¢ wyko-

nywane okresowo. Podczas gdy rutynowe,

nieinwazyjne instalowanie tzw. tatek
powinno by¢ wykonywane dla wszyst-
kich kluczowych sterownikéw i kontrole-
réw, to w najgorszym przypadku patcho-
wanie powinno by¢ wykonywane podczas
kazdej corocznej konserwacji systemu ste-
rowania.

Dokonywanie weryfikacji i walidacji
oprogramowania, logiki i kodéw
wykonywalnych

Testy dla celéw weryfikacji i walidacji
oprogramowania, logiki i kodéw wykony-
walnych zapewniaja, ze zmiany w logice,
kodach i skryptach zostaly wykonane

celowo przez upowazniong osobe. Emu-
lowane $rodowiska walidacyjne poma-
gaja w monitorowaniu wszelkich niepoza-
danych zmian w logice i parametrach ste-
rownikéw, a ponadto pomagajg operato-
rom w szkoleniach z obslugi sprzetu, bez
ryzyka uszkodzenia rzeczywistych syste-
méw fizycznych. Dostepne sa narzedzia
do automatycznego wykrywania wszel-
kich zmian na poziomie logiki i wszyst-
kie te zmiany sg wykonywane w kontro-
lowanym $rodowisku, przy utrzymywa-
niu kopii zapasowej, ktéra jest gotowa
do przywrécenia w przypadku powstania
cyberzagrozenia dla sterownika lub sys-
temu sterowania.

Dodanie zabezpieczen fizycznych

do sterownikéw

Biorac pod uwage niedawne cyberataki,
niektdrzy producenci systeméw sterowa-
nia dodajg obecnie do swoich sterowni-
kéw blokady fizyczne, ktére zapobiegaja
wykonywaniu przez te sterowniki jakich-
kolwiek dodatkowych kodéw, bez uprzed-
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niego przejScia przez warstwe zabezpie-
czen fizycznych.

Przeprowadzanie szkolen pracownikow
z zakresu cyberbezpieczenstwa
Kluczowa cze$¢ zagrozenia dla cyberbez-
pieczenistwa pochodzi od hakeréw, kto-
rzy wykorzystuja bledy popeiniane przez
personel fabryk. Nie mozna w zakla-

dzie w pelni wdrozy¢ zadnego ze Srod-
kéw cyberzabezpieczen, gdy caly perso-
nel zwigzany z systemami sterowania nie
jest odpowiednio przeszkolony i §wia-
domy swojej odpowiedzialnosci. Nalezy
wiec przeszkoli¢ personel z metod identy-
fikacji cyberatakow, zabezpieczania swo-
ich osobistych danych, uwierzytelniania
oraz zabezpieczania sie przed cyberata-
kami. Szkolenia te powinny by¢ realizo-
wane dla pracownikéw kazdego poziomu:
dyrekgji, kierownictwa, dzialéw operacyj-
nych (OT), administratoréw i uzytkowni-
kéw systemow.

Opracowanie planu reagowania

na cyberincydenty

Na wypadek popelnienia bledéw lub
przeoczen, ktére mogg by¢ wykorzystane
przez potencjalnych hakerdéw, dzialania
majgce na celu zapewnienie cyberbezpie-
czehstwa powinny obejmowaé opraco-
wanie praktycznego planu dla personelu,
opisujacego dzialania niezbedne do wyko-
nania po naruszeniu cyberbezpieczenstwa
albo zidentyfikowaniu zagrozenia. Plany
te po opracowaniu powinny by¢ wypré-
bowane w praktyce, np. poprzez regular-
nie prowadzone warsztaty, i udostgpniane
calemu odpowiedzialnemu personelowi,
ktéry w przypadku naruszenia cyberbez-
pieczenstwa przeprowadzi szybkie dzia-
tania.

Utrzymywanie aktualizowanego rejestru
zasobow

Aby zmniejszy¢ ryzyko, nalezy utrzymy-
wacé aktualizowang liste wszystkich beda-
cych na stanie zasobéw OT, w tym prze-
tacznikéw sieciowych, routerdw, fire-
walli, réznych ustug webowych, opro-
gramowania dla systemoéw sterujacych
SCADA, serweréw danych historycznych,
sterownikéw i kontroleréw lub wszelkich
innych urzadzen wykorzystujacych pro-
tokét internetowy (IP), z ktérych kazde
moze pozostawié luke dla hakeréw moga-
cych wtedy eksplorowa¢ niezarzadzany
system. Zasoby mogg by¢ monitorowane

przez sie¢ pod katem aktualizacji opro-
gramowania do najnowszych wersji, nato-
miast latki i wszelkie miejsca wrazliwe

na cyberataki moga by¢ monitorowane za
pomocg réznych narzedzi administracji

i ochrony sieci.

Cztery fazy realizacji inicjatywy
cyberbezpieczenstwa
Uruchomienie inicjatywy cyberbezpie-
czehstwa dla systeméw przemyslowych
nie jest ani tak trudnym zadaniem, ani
tak duza inwestycja, jak mogtoby si¢
wydawaé na poczatku. Wielko$¢ moz-
liwych szkéd sprawia, ze nierozwaza-
nie przez firmy mozliwosci zainwestowa-
nia w cyberbezpieczenstwo jest po pro-
stu naiwne.

Podobnie jak kazda skuteczna ini-
cjatywa na poziomie calej firmy, cyber-
bezpieczenstwo takze wymaga posiada-
nia w firmie odpowiednich specjalistéw,
ktérzy pomogg jej w zaadaptowaniu nie-
zbednych polityk i procedur. W wiek-
szosci przypadkow najlepszym sposo-
bem jest wyznaczenie oséb odpowiedzial-
nych (owners — ,wlascicieli”) za cyberbez-
pieczehstwo sieci biurowej oraz sieci sys-
temu sterowania.

Cyberbezpieczenstwo w przemysle
musi by¢ inicjatywa realizowana na pozio-
mie calej fabryki. Wdrazane jest w czte-
rech fazach:

Faza 1. Projekt i platforma cyberbezpie-
czefistwa

Projektowanie systemu zarzadzania cyber-
bezpieczenstwem jest najbardziej zto-
zong faza, wymagajaca najwiecej czasu

i wysitku. Jednak do dyspozycji firm prze-
mystowych jest na rynku wiele firm kon-
sultingowych z branzy cyberbezpieczen-
stwa. Ich gtéwna dziatalno$¢ polega na
pomocy zakladom w projektowaniu infra-
struktury, polityk i procedur cyberbezpie-
czehstwa. Zadanie to obejmuje identyfi-
kacje wszystkich systeméw i calego per-
sonelu powigzanego z cyberbezpieczen-
stwem, zdefiniowanie ich roli, dostepu

i praw w systemach sterowania oraz
budowanie polityk na podstawie tych
parametréw w celu zapewnienia bezpiecz-
nego realizowania operacji w zaktadach.
Faza projektowania cyberbezpieczenstwa
wymaga znacznego wysilku i udziatu oséb
zainteresowanych w celu zapewnienia
skutecznej realizacji tego projektu.

Faza 2. Odnalezienie i analiza luk w sys-
temach

Faza odnalezienia luk w systemach zasad-
niczo obejmuje analize projektu cyber-
bezpieczenstwa oraz zidentyfikowanie
potencjalnych stabych punktéw i ryzyk,
w zaleznosci od ich wplywu na firme.
Zidentyfikowane luki nalezy zawrzeé

w projekcie i je aktualizowa¢. Analizy
moga by¢ wykonywane przez doswiad-
czony personel oraz przy wykorzystaniu
réznych narzedzi typu Sniffer (Packet Snif-
fer). Oprogramowanie to przechwytuje
pakiety danych przeptywajacych w sieci
w celu wykrycia anomalii przeptywu oraz
luk w zabezpieczeniach systemu.

Faza 3. Opracowanie i wdrozenie poli-
tyk, procedur i praktyk cyberbezpieczen-
stwa

Ta czesc jest wlasciwym wdrozeniem poli-
tyk, procedur i praktyk cyberbezpieczen-
stwa. Na tym etapie przydaje sie pomoc
specjalistéw z firm zewnetrznych, ktérzy
moga przys$pieszy¢ proces wyboru i wdro-
zenia oraz zapewnié, ze wszystkie listy
kontrolne zostang wypelnione. Kluczowa
metoda jest tzw. utwardzanie systemu
(system hardening).

Faza 4. Przeprowadzanie audytéw cyber-
bezpieczenstwa

Audyty cyberbezpieczenstwa obejmujg
zadania takie jak kompleksowe testy
penetracji, ktére maja zapewnic, ze wdro-
zenie $rodkéw cyberbezpieczenstwa przy-
nosi pozadane wyniki. Firmy specja-
lizujace sie w audytach zwykle wyko-
nuja te zadania i pomagaja swoim klien-
tom w zapewnieniu wilasciwego poziomu
cyberbezpieczenstwa. Ta cze$¢ wymaga
najwiekszego udziatu specjalistéw
zewnetrznych w realizacji planu nowego
wdrozenia. Jesli jednak wewnetrzny
zesp6l firmy przemystowej, wyznaczony
do przeprowadzania audytéw, zostanie
przeszkolony podczas wszystkich faz, to
zesp6l ten moze wykorzystaé¢ nabytg wie-
dz¢ i doswiadczenie do przeprowadzania
audytéw w innych fabrykach i zakladach
nalezacych do firmy.

Osman Ahmed jest dyrektorem ds. rozwoju
firmy, Asad Rehman jest inzynierem pro-
Jjektantem oraz inzynierem aplikacji,

a Ahmed Habib jest dyrektorem ds. marke-
tingu w firmie Intech Process Automation,
zajmujqcej sie integracjq systemow.
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Budowanie bezpiecznych

sieci informatycznych

jako strategicznych szkieletow
cyfryzacji przemystu

Dziaty firm przemystowych zwigzane z technologig operacyjng (OT)
oraz informatyczng (IT) muszg ze sobg wspdtpracowacd i budowacd
sieci, ktore efektywnie wykorzystuja cyfryzacje do tworzenia
wydajnego i bezpiecznego srodowiska w zaktadzie.

Donald Mannon

ajnowsze osiggniecia techno-
| \ | logiczne branzy IT, takie jak

dostepnosé chmury oblicze-
niowej, zaawansowanej analizy danych
i przetwarzania duzych zbioréw danych
Big Data, doprowadzily do powstania
koncepcji Przemyslowego Internetu Rze-
czy (IIoT). Trzeba jednak mieé $wiado-
mos¢ i pamietad, ze czynnikiem gwaran-
tujacym sprawne dzialanie IoT jest bez-
pieczne, niezawodne i deterministyczne
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usieciowienie nie tylko systemow IT, ale
réwniez sterowania i monitoringu. Dla-
tego przedsiebiorstwa przemystowe pra-
gnace osiggna¢ kompleksows cyfryza-
cje dla realizowanych przez siebie ope-
racji musza traktowaé bezpieczne sieci
informatyczne jako strategiczny element
— szkielet struktury i architektury sieci
transmisji danych.

Bez tych sieci w nowoczesnych przed-
siebiorstwach przemystowych doszloby
do zastoju. Firmy musza podejmowac
dzialania zmierzajace do laczenia w zin-
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tegrowane sieci i platformy sieciowe swo-
ich duzych zasobéw strategicznych oraz
zaawansowanych technologii informa-
tycznych (IT), ktére wspieraja uzytkow-
nikéw zaréwno w biurach, jak i odle-
gtych lokalizacjach. Technologie te obej-
mujg systemy planowania zasobéw przed-
siebiorstwa (ERP), systemy zarzadzania
relacjami z klientem (CRM), analiz¢ wiel-
kich ilosci réznorodnych i zmiennych

w czasie danych (Big Data) oraz inne klu-
czowe aplikacje, rezydujace w centrach
danych, w chmurze obliczeniowej albo

w obydwu tych lokalizacjach. Bezpieczen-
stwo danych i sieci oraz dostep do nich
sg sprawa najwyzszej wagi ze wzgledu na
integralnoéc¢ i prywatnos$¢ danych oraz
ochrone przed hakerami.

Aby utrzymac nieprzerwang produk-
cje, technologia informatyczna musi
zapewniaé bezpieczng prace potaczo-
nych w sieci maszyn i urzadzen, two-
rzacych wspomniane technologie opera-
cyjne. Sa one uruchamiane na poziomie
obiektowym/w terenie, a takze wymagaja
zazwyczaj sterowania w tzw. czasie rze-
czywistym i czesto pracujg w ekstremal-
nych warunkach otoczenia. Warto doda¢,
Ze nowoczesne maszyny i urzadzenia sg
wyposazone w tysigce czujnikéw, sitowni-
kéw, zaworéw, przyrzadéw pomiarowych
oraz innych urzadzen i moduléw, zwykle
pochodzacych od réznych producentéw
— nie wspominajac o samych maszynach,
a nawet systemach przenosnikéw, ktére
takze pochodzg z réznych zrédet. Jedno-
cze$nie wszystkie te komponenty musza
wymienia¢ dane operacyjne z dynamicz-
nymi infrastrukturami ,,pionowymi”,
skladajacymi si¢ z szerokiej gamy sterow-
nikéw, systeméw operatorskich oraz sys-
temoéw realizacji produkcji (MES).

Niestety, wiele przedsiebiorstw prze-
mystowych zbudowalo sieci jako kom-
ponenty infrastruktury IT/OT, a nastep-
nie dodalo nowe sieci lub rozbudowato te
juz istniejgce. Wynikiem tego sa niewta-



Sciwie skonfigurowane, segmentowe, nie-
optymalne struktury sieciowe, tworzace
,»Wyspy informacji”, co uniemozliwia
realizowanie proceséw integracji i uzy-
skanie prawdziwej kompleksowej cyfryza-
cji. Pofragmentowana topologia sieci moze
spowodowac powstanie stabych punktéw
w dzialach operacyjnych fabryk, ktére
moga wykorzystaé hakerzy do uzyskania
dostepu do kluczowych zasobéw i danych
na hali fabrycznej lub poza nia.

Wymagania sieci OT przekraczaja
wymagania sieci IT
Budowanie strategicznego szkieletu sieci,
ktéra bedzie efektywnie i niezawodnie
obstugiwala przeplyw danych cyfrowych
w przedsiebiorstwie cyfrowym, oznacza,
ze dzialy IT i OT tej firmy musza ze soba
wspdlpracowaé w celu spelnienia wyma-
gan zaréwno biurowych, teleinforma-
tycznych, jak i produkcyjnych — transmi-
sji danych w czasie rzeczywistym. Wyma-
gania produkcyjne zawsze bedg znacz-
nie wigksze i krytyczne. Przykladowo
polecenia z systeméw sterowania musza
dotrze¢ precyzyjnie do miejsca przezna-
czenia i na czas, z dokladnoscig do mili-
sekund, w celu otwarcia lub zamkniecia
zaworu albo uruchomienia czy zatrzyma-
nia silnika.

Na poziomie makro wiele systeméw
sterujacych — np. wykorzystywanych
w elektroenergetyce, komunikacji publicz-
nej i systemach transportowych, musi
dziata¢ w czasie rzeczywistym lub zblizo-
nym do rzeczywistego oraz przy dyspozy-
cyjnosci co najmniej 99,99%. Niezawod-
nosé, trwalosé i dyspozycyjnosc sa klu-
czowe, poniewaz stawkg moze by¢ skom-
plikowana awaria urzadzen, proceséw lub
nawet ludzkie zycie. Wypadki przy pracy
oraz nieprzestrzeganie wymagan okre-
Slonych odpowiednimi przepisami moga
ponadto pociagaé za sobg wysokie kary
pieniezne. W odréznieniu od tego sieci
IT przedsiebiorstw mogg dziala¢ na zasa-
dzie dazenia do jak najlepszych osiagéw
w zakresie szybkosci transmisji danych,
ale przy opéznieniach przesytu danych
znacznie wigkszych od tych, jakie sg
dopuszczalne w sieciach OT. Uzytkownicy
w biurach nie zauwaza 1- lub 2-sekundo-
wego opdznienia w dostarczeniu e-maila
albo uzyskaniu dostgpu do bazy danych,
jednak tego rzedu opdznienia mogg juz
znaczaco zaburzy¢ proces produkgji,

a nawet narazi¢ na niebezpieczenstwo
personel i srodowisko.

Sieci wykorzystuja nowoczesne
przemyslowe standardy
komunikacji

Ztozone, zautomatyzowane systemy pro-
dukcyjne wymagaja mozliwosci obstugi

i poprawnego dzialania rozproszonego
systemu sterowania (DCS). Organiza-

cja struktury hierarchicznej systemu DCS
zaczyna sie od polgczenia matych kom-
ponentéw i maszyn, ktére znajduja si¢ na
hali fabrycznej, z programowalnymi ste-
rownikami logicznymi (PLC). Z kolei ste-
rowniki PLC 13czg sie z interfejsami ope-
ratorskimi (HMI), za pomoca ktérych ope-
ratorzy moga monitorowac prace maszyn
i urzadzen oraz dostraja¢ parametry robo-
cze wedlug potrzeb.

Jeden lub wiele systeméw DCS moze
by¢ zintegrowanych pionowo w struk-
turze sieciowej z systemami wyzszego
rzedu, aby uzyskaé mozliwos$¢é ogblnego
zarzadzania produkcja i jej kompleksowy
monitoring. Aby skutecznie i bezpiecz-
nie przesyla¢ dane w sposéb determini-
styczny, nowoczesne przemyslowe proto-
koty komunikacyjne wykorzystujg rozbu-
dowang priorytetyzacje danych oraz tech-
niki cyberzabezpieczen, takie jak:

Multicasting. Protokét IGMP (Internet
Group Management Protocol) umozliwia
urzadzeniom, routerom i przetgcznikom
w sieci OT transmisj¢ krytycznych danych
na zasadzie ,,jeden do wielu” (one-to-many)
lub ,,wiele do wielu” (many-to-many).

Redundancja. W przypadku awarii dwa
typy redundancji mogg obstugiwac czasy
rekonfiguracji wynoszace kilka milisekund
lub nawet mikrosekund.

Redundancja systeméw. Rezerwowe sys-
temy i podzespoly komunikacyjne pracujg
réwnolegle z systemami podstawowymi,
przejmujac ich zadania w razie ich awarii.

Redundancja mediéw. W przypadku prze-
rwania transmisji w sieci fabryka moze
kontynuowa¢ prace dzieki wykorzysta-
niu zastepczych Sciezek komunikacyjnych.
Dwoma wiodacymi protokotami sg tu:
zgodny z Profinet protokét MRP (media
redundancy protocol) oraz HSR (high-
availability seamless redundancy).

Segmentacja sieci i tworzenie VLAN.
Wirtualne sieci lokalne (VLAN) moga by¢
utworzone przez podzial jednej fizycznej
sieci LAN na mniejsze sieci logiczne. Te
oddzielne sieci separuja systemy automa-
tyki OT od systeméw IT, co gwarantuje
wigksze cyberbezpieczenstwo i optyma-
lizuje prace w czasie rzeczywistym. Prze-
taczniki sieciowe warstwy 2 modelu ISO/
OSI obstuguja przeptyw danych w grani-
cach sieci VLAN, podczas gdy przelacz-
niki i routery warstwy 3 kierujg przeply-
wem danych przez rézne sieci VLAN.

Wspoélpraca miedzy dziatami IT

a OT w sprawach sieci

Wspblpraca miedzy dzialami IT a OT

w firmach przemyslowych jest kluczem
do polaczenia kazdego Srodowiska w stra-
tegicznej sieci szkieletowej z wykorzy-
staniem praktycznych, cyberbezpiecz-
nych i niezawodnych sposobéw, ktére ofe-
rujg mocne strony i spelniajg stawiane im
wymagania. Ta wspdlpraca moze dostar-
czy¢ ,to, co najlepsze z obydwu swiatéw”
w celu utatwienia kompleksowej cyfryza-
cji, wymaganej dla zwigkszenia efektyw-
noéci operacyjnej, widocznosci, elastycz-
nosci i cyberbezpieczenstwa. W petni zdi-
gitalizowane przedsiebiorstwa cyfrowe,
wspierane przez dobrze wspdlpracujace
ze sobg dzialy IT i OT, uzyskajg korzysci
z dynamicznych przeptywéw danych pod-
czas realizowania operacji.

Pracownicy dzialéw IT przedsiebiorstw
beda mogli szybciej realizowaé strategie
biznesowe, szybciej uzyskiwaé informacje
zwrotne oraz praktyczne informacje doty-
czace funkcjonowania zaktadu, szybciej
reagowaé na zmiany, wymagania i okazje
tworzace sie na rynku oraz skracaé czas
wprowadzania nowych wyrobdw i ustug
na ten rynek. Natomiast pracownicy dzia-
16w produkcyjnych (OT) poprawig nieza-
wodnos$¢, widocznos¢ i cyberbezpieczen-
stwo, co zwiekszy dyspozycyjnos¢ i wyko-
rzystanie maszyn.

Skuteczna wspdtpraca pomiedzy dzia-
fami IT a OT pomaga firmom w uzyska-
niu przewagi nad konkurencja, ktéra jesz-
cze w wielu przypadkach nie traktuje sieci
informatycznych jako zasobdw strategicz-
nych.

Donald Mannon jest specjalistq ds.

rozwoju rynku przemystowego w firmie
Siemens Industry Inc.
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Bariery fizyczne, stanowigce istotny element zabezpieczenia
pracownikéw w wielu aplikacjach przemystowych, sg czesto
najlepszym wyborem po dokonaniu oceny ryzyka w miejscach,
gdzie ludzie stykajg sie i wspdtpracujg bezposrednio z maszynami.

John Ritter

awsze gdy praca reczna moze by¢
Z automatyzowana, warto to robié¢

ze wzgledu na mozliwy wzrost
wydajnosci operacyjnej zakladu prze-
mystowego. Jednak nalezy pamietac, ze
brak zastosowania odpowiednich zabez-
pieczen dla pracownikéw moze spowodo-
wacé zagrozenia prowadzace do narusze-
nia przepiséw i zasad BHP. Poniewaz we
wspbtczesnych warunkach rynkowych
realizacja zaméwienn wymaga coraz krét-
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szego czasu, co jest zwigzane m.in. ze
spetnianiem rosngcych wymagan klientéw
dokonujacych zakupdéw w sklepach inter-
netowych, dyrektorzy zakltadéw przemy-
slowych poszukuja kazdego dostepnego
rozwigzania, ktére pomoze im rozwigzac¢
ten problem.

Maszyny mogg wykonywaé zmudne
i monotonne zadania, jak np. pakowa-
nie w folie termokurczliwa, znacznie szyb-
ciej i zwykle z wiekszg precyzja niz ludzie.
Biorac pod uwage, ze na calym Swiecie
w przemysle pracuje ponad 1,5 mln robo-
téw przemystowych, trudno wyobrazié
sobie sprawne funkcjonowanie produkcji
bez tych rozwigzan.

Niestety, istnieje zwiekszone ryzyko
zagrozen w przypadkach, gdy maszyny
i pracownicy koegzystujg ze soba,
w szczegdlnosci na tych samych stano-
wiskach roboczych. Personel kierowni-
czy fabryk, ktéry nadzoruje instalowanie
nowego sprzetu, musi byé Swiadomy tych
zagrozen i pomysle¢ o zabezpieczeniach
dla swoich pracownikéw. Nie jest to tylko
najlepsza praktyka, ale konieczno$¢ wyni-
kajaca z przepiséw prawnych.

Zrozumienie regulacji i przepisow
Punkt interakcji (point-of-interaction —
POI) pomiedzy robotami a pracownikami,
podobnie jak w przypadku obstugiwa-
nia dzialajacych maszyn, wystepuje tam,
gdzie czesto istnieje jednoczesnie naj-

Ryzyko moze wzrosngé¢ wtedy, gdy maszyny
i pracownicy koegzystuja ze sobg na stano-
wiskach. Personel kierowniczy fabryk musi
by¢ swiadomy tych zagrozen i zatroszczyc¢ sie
o odpowiednie zabezpieczenia dla swoich
pracownikow.
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wigksze ryzyko oraz brak jednoznacznosci
przepiséw normujacych zasady pracy i jej
bezpieczehstwa.

Najlepiej wiec rozpoczaé dzialania
od zapoznania si¢ z regulacjami w tym
zakresie. W przypadku rynku amery-
kanskiego sg to przepisy opracowywane
przez OSHA (amerykanska Agencja Bez-
pieczenstwa i Zdrowia w Pracy). Wedlug
dyrektywy OSHA 29 CFR 1910.212(a)
(3)(ii), »Wymagania ogdlne dla wszyst-
kich maszyn” (General Requirements of
All Machines) procesy realizowane w klu-
czowych punktach interakcji musza
by¢ zabezpieczane za pomocg oston lub
innych srodkéw w celu zabezpieczania
pracownikéw przed zranieniem. W Euro-
pie kwestie te reguluje norma EN ISO
14120, w Polsce wprowadzona norma
PN-EN ISO 14120 ,,Bezpieczenstwo —
Ostony — Ogdlne wymagania dotyczace
projektowania i budowy oston statych
i ruchomych”.

Przepisy dyrektywy OSHA stwierdzaja:
»Punkt obstugi maszyn, w ktérym pra-
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cownik jest narazony na zranienie, powi-
nien by¢ zabezpieczony. Urzadzenie zabez-
pieczajace powinno by¢ zatem zgodne ze
wszystkimi majgcymi zastosowanie nor-
mami lub, w przypadku braku majacych
zastosowanie szczegétowych norm i stan-
dardéw, powinno by¢ tak zaprojektowane
i skonstruowane, aby chronilo operatora
przed dostaniem sie jakiejkolwiek czesci
jego ciala do strefy niebezpiecznej pod-
czas cyklu operacyjnego”.
W klauzuli OSHA: Obowiazki Ogdlne,

sekcja 5 podano:
Kazdy pracodawca

Musi zapewnié¢ kazdemu pracownikowi

takie miejsce i warunki pracy, ktére sg

wolne od rozpoznanych zagrozen, ktére

powoduja lub moga spowodowaé $mieré

albo powazne uszkodzenie ciala.

Musi przestrzegaé standardéw BHP,

podanych w niniejszym akcie.

Te regulacje OSHA wskazuja wyraznie, ze
bezpieczenistwa w pracy nie mozna igno-
rowad. Jednak, poniewaz procesy reali-

Fizyczne bariery

— ostony — ograni-
czajg dostep do pro-
cesu i zabezpieczaja
przed zagrozeniami
wtérnymi, takimi
jak dym, iskry, opary
lub odpryski, zwig-
zanymi ze zautoma-
tyzowanymi ope-
racjami spawalni-
czymi.

Zrédto: Rite-Hite

zowane w zakladach ciaggle sg moderni-
zowane i ulepszane, a opracowane nie-
mal 50 lat temu przez OSHA przepisy nie
nadazajg za postepami technologicznymi,
obecnie sg opracowywane nowe wytyczne
bazujace na najlepszych praktykach.
Stowarzyszenie Przemystu Robotycz-
nego (Robotics Industries Association —
RIA) opracowatlo dla rynku amerykan-
skiego norme¢ ANSI/R15.06 Bezpieczen-
stwo Robotéw Przemystowych (Indu-
strial Robot Safety). Odnosi si¢ ona do
norm obowigzujacych réwniez w Polsce:
PN-EN ISO 10218-1 ,,Roboty i urzadze-
nia dla robotyki — Wymagania bezpieczen-
stwa dla robotéw przemystowych — Czesé
1: Roboty” oraz ISO 10218-2: ,,Czeséc¢ 2:
System robotowy i integracja”. Normy te
odnoszg sie do robotéw, systeméw robo-
towych (robotycznych) oraz integracji.
Norma amerykanska RIA 15.06 zostala
napisana w celu zharmonizowania norm
juz obowiazujacych w Europie. W swojej
istocie norma ta wymaga lepszej identyfi-
kacji zagrozen, uwzgledniania ruchu robo-



téw oraz specyficznych zadan, ktére one
wykonujg. Zgodnie z jej zapisami mozna
zaprogramowac bezpieczny ruch robota
przy uzyciu oprogramowania, ktére kon-
troluje obszar operacyjny robota i pred-
kos¢, z jakg moze sie on poruszac.

W pierwszej kolejnosci nalezy
wykona¢ ocene ryzyka

Norma RIA R15.06 wymaga wykona-
nia oceny ryzyka. Wymienione wcze$niej
zabezpieczenia stanowisk obstugi maszyn
sg by¢ moze najtrudniejszym aspektem
tej regulacji. Dotyczy to bowiem zaréwno
oddzielenia czltowieka od maszyny, jak

i zwiekszenia bezpieczenstwa oraz efek-
tywnosci prac.

Podczas dokonywania analizy nalezy
wzigé pod uwage wiele szczegdtéw. Nie-
ktére z nich to uklad albo projekt procesu,
ograniczenia systemu oraz prawidlowe
zidentyfikowanie wszystkich zwigzanych
z tym zagrozen, opracowanie metod elimi-
nacji zagrozen i zmniejszenia ryzyka.

W wytycznych OSHA podano nastgpu-
jacy wzor na obliczenie najlepszej odleglo-
Sci zabezpieczenia od maszyny:

DS =K-T + DPF

gdzie DS oznacza bezpieczna odleglosé
(safety distance), K — maksymalng pred-
ko$¢, z jaka czlowiek moze si¢ zblizy¢

do zrédla zagrozenia, T (time) — catko-
wity czas do zatrzymania niebezpiecznego
ruchu, DPF (depth penetration factor) —
wspdlczynnik penetracji glebi urzadze-
nia zabezpieczajacego (okresla odleglos¢,
jaka pokona pracownik, zanim zostanie
wykryty przez to urzadzenie, np. kurtyne
Swietlng).

Na podstawie tego wzoru zabezpiecze-
nie ma zalecong lokalizacje, wyznaczona
w oparciu o pewng liczbe czynnikéw,

w tym zagrozenia wtérne, ktére mogag
wyrzadzi¢ szkode operatorowi maszyny.
Wzér ma duze znaczenie dla okresla-
nia, ktére z zabezpieczefn powinno zostaé
zastosowane i gdzie w danej fabryce.

Bezpieczenstwo w punkcie
interakcji

Najbardziej podstawowymi urzadzeniami
stosowanymi do zabezpieczania pra-
cownikéw realizujacych operacje zwia-
zane z produkcjg przemystows sa: kur-

tyny $wietlne, skanery laserowe oraz inne
urzadzenia wykrywajace obecnosé. Po
przerwaniu wigzki $wiatta podczerwo-
nego tych urzadzen nastepuje zatrzymanie
zautomatyzowanego procesu.

W wielu przypadkach urzadzenia te
zapewniaja akceptowalny poziom bezpie-
czenstwa. Jednak nie zawsze sa one naj-
lepszym wyborem do wszystkich aplikacji,
szczegblnie po wykonaniu oceny ryzyka.
Jednym z najwiekszych probleméw jest
to, ze pracownicy muszg przestrzegac
reguly trzymania sie od maszyn w pewnej
odlegtosci, wyznaczonej ze wzoru poda-
nego przez OSHA, aby zmniejszy¢ ryzyko
zranienia. Moze to doprowadzi¢ do
konieczno$ci budowania wiekszych gniazd
produkcyjnych, co z kolei pocigga za sobg
dodatkowy czas, ktéry potrzebny bedzie
pracownikom na pokonanie dystansu
pomiedzy maszyna a obszarem bezpiecz-
nym, gdy maszyna pracuje. W praktyce
czesto pracownicy omijajg ten system za
pomoca skrétéw, narazajac sie na niebez-
pieczenistwo. Ponadto pracownik, ktéry
wchodzi do gniazda produkcyjnego, moze
nadal by¢ narazony na niebezpieczenstwo
zranienia, gdy czeéci maszyny po jej wyla-
czeniu jeszcze obracajg sie na skutek bez-
wladnosci.

Zautomatyzowane drzwi-bariery
ochronne

Szybko dzialajgce drzwi-bariery ochronne
lub zwijane kurtyny sa czesto najlepszym
wyborem, poniewaz kazde z tych zabez-
pieczen moze wyeliminowaé zaréwno
narazenie na niebezpieczne ruchome cze-
Sci maszyn, jak i zagrozenia wtérne, kto-
rych Zrédiem jest proces technologiczny/
produkgji, potencjalnie eliminujac ryzyko
oraz stopien narazenia na niebezpieczen-
stwo.

W polaczeniu z blokadami bezpieczen-
stwa (do poziomu zapewnienia bezpie-
czehstwa PLe, Kategorii 4 wg PN-EN ISO
13849-1 ,,Bezpieczenstwo maszyn — Ele-
menty systeméw sterowania zwigzane
z bezpieczefistwem — Czes¢ 1: Ogdlne
zasady projektowania” zautomatyzowane
drzwi-bariery i kurtyny rozwijane oferujg
zwiekszony poziom ochrony dla zabezpie-
czania punktu obslugi.

Ograniczajg one dostep do procesu
i zabezpieczajg przed zagrozeniami wtér-
nymi, takimi jak dym, iskry, opary lub
odpryski, zwigzanymi ze zautomatyzowa-

nymi operacjami spawalniczymi, przez
umieszczenie bariery pomiedzy opera-
torami maszyn a poruszajacymi sie cze-
Sciami maszyn. Te typy zabezpieczen

w wielu sytuacjach sg idealng alternatywa
dla kurtyn $wietlnych oraz innych urza-
dzen wykrywajacych obecnosé.

Bezpieczniejsza i bardziej
efektywna automatyka

Wzér OSHA na bezpieczng odlegtos$é nie
ma zastosowania dla zautomatyzowanych
drzwi-barier z blokada, poniewaz nie ma
tam koniecznosci uwzgledniania wspéi-
czynnika penetracji gtebi, co pozwala na
umieszczenie zabezpieczenia znacznie bli-
zej obszaru niebezpiecznego. To koreluje
z mniejszg przestrzenig przeznaczong na
»strefe bezpieczenstwa” i daje w wyniku
koncowym zmniejszenie objetosci gniazda
produkcyjnego.

Eliminowanie przypadkowych wejs¢
do gniazda produkcyjnego jest dodatkowa
korzyscig wynikajaca ze stosowania zauto-
matyzowanych drzwi-barier z blokada.

W odréznieniu od niewidzialnych wig-
zek podczerwieni w urzadzeniach wykry-
wajacych obecnosé, bariery i ostony sta-
nowig zabezpieczenie, ktére mozna zoba-
czy¢. Fizyczna separacja, jaka realizuja,
jest wyraznym wskaznikiem optycznym,
Ze operator maszyny wykonuje jakie§
zadanie.

Prawidlowe zabezpieczanie
operacji realizowanych

przez maszyny

Personel kierowniczy musi zawsze poszu-
kiwaé nowej technologii, ktéra moze przy-
$pieszy¢ operacje realizowane w zakladzie
przemystowym. Jednak musi on takze
mie¢ przede wszystkim na uwadze prze-
pisy BHP i uwzglednia¢ je przed podje-
ciem kazdej decyzji w tej sprawie. Ocena
ryzyka w celu okreslenia najlepszego
zabezpieczenia dla pracownikéw obstu-
gujacych maszyne jest tu pierwszym kro-
kiem. Po sprecyzowaniu wyboréw na pod-
stawie wymagan przepiséw BHP nalezy
przeanalizowa¢ taka opcje zabezpieczen,
ktéra najmniej wptywa na wydajnos¢ pro-
dukcji — zabezpieczenie fizyczne w postaci
zautomatyzowanych drzwi-barier.

_John Ritter jest menedzerem produktu
w firmie Rite-Hite Doors.
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Po zainstalowaniu ztozonych systemdw bezpieczenstwa proceso-
wego sporym wyzwaniem okazuje sie ich serwis i konserwacja.
Pracownicy operacyjni i zajmujacy sie konserwacjg muszg dobrze
poznad i zrozumied stan pracy systemu, wiedzie¢, kiedy wprowa-
dzono zmiany, sprawdzac je okresowo oraz miec poczucie, ze s
odpowiednio przeszkoleni do pracy przy tych systemach.
Efektywny program obstugi moze przyczynié sie do unikniecia
niepotrzebnego zadziatania zabezpieczen oraz zbednych wytaczen.

Johan School

by zwiekszy¢ efektywnosc¢ pro-
A dukgji i sprosta¢ wymaganiom

konkurencyjnego rynku, wspét-
czesne fabryki i zaklady przemystowe
zblizajg si¢ sukcesywnie do swoich ogra-
niczen operacyjnych, co stwarza wigksze
zagrozenia dla bezpieczenstwa pracy ludzi
i maszyn. Ponadto coraz bardziej rygory-
styczne przepisy dotyczace bezpieczen-
stwa mogg zwiekszy¢ konieczny zakres
aplikacji bezpieczenstwa w jednostkach
operacyjnych. Natomiast dokonane za
pomocy zlosliwego oprogramowania (mal-
ware) ataki na systemy bezpieczenstwa
w przemysle moga z kolei prowadzi¢ do
zwiekszenia obaw zwiazanych z cyberbez-
pieczenstwem zautomatyzowanych i zdigi-
talizowanych fabryk.

Rola przyrzadowego systemu
bezpieczenstwa

W operacjach realizowanych w przemy-
Sle procesowym, przy klasycznym podej-
Sciu organizacyjnym struktur systeméw
wsparcia produkcji, rozproszony system
sterowania (distributed control system —
DCS) zarzadza normalng praca urzadzeh
w fabrykach, podczas gdy przyrzadowy
system bezpieczenstwa (safety instrumen-
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ted system — SIS) chroni pracownikéw,
Srodowisko oraz monitorowany sprzet.
System SIS sklada sie z czujnikéw, jed-
nostek logicznych sterownikéw bezpie-
czenstwa (logic solver) oraz kohcowych
elementéw sterujacych. Jego zadaniem
jest sprowadzenie realizowanego procesu
technologicznego/produkcji do stanu bez-
piecznego, jezeli wystgpig warunki, para-
metry pracy urzadzen i inne, przekracza-
jace okreslone ograniczenia. Celem tych
dziatan jest unikniecie w fabrykach i ota-
czajacych je obszarach takich zdarzen, jak
pozary, eksplozje i uszkodzenia sprzetu.
Konwencjonalny SIS jest systemem
wieloplaszczyznowym, wymagajacym od
personelu zakladowego wykonywania pra-
cochlonnych proceséw w celu utrzyma-
nia integralnoéci bezpieczenistwa w catym
okresie eksploatacji tej fabryki. Prace te
sg czesto utrudniane przez:
problemy z konserwacjg systemu spowo-
dowane ograniczong widocznoscig stanu
technicznego zasobéw,
niezdolnoé¢ do analizowania dzialania
systemu podczas realizowania operacji
w fabryce,
potrzebe kompleksowego szkolenia
w celu zrozumienia funkcjonalnosci bez-
pieczenistwa,
trudno$¢ w interpretowaniu zapiséw zda-
rzen i alarméw z przesztosci,

brak zrozumienia celéw systemu SIS,
problemy z zarzadzaniem i zapisywaniem
historycznych danych dotyczacych bezpie-
czenstwa.

Z punktu widzenia utrzymania ruchu
wazng normga jest IEC 61511, wprowa-
dzong w Polsce normg PN-EN 61511 —
»Bezpieczenstwo funkcjonalne. Przyrza-
dowe systemy bezpieczenstwa do sektora
przemystu procesowego”, poniewaz okre-
§la ona wytyczne na temat regularnej kon-
serwacji/walidacji i weryfikacji systemu
bezpieczenstwa, dokonywanej przez prze-
szkolony personel.

Strategia zabezpieczania zasobéw

Organizacje przemystowe doswiadczajg
rosnacych kosztéw wdrazania skutecz-
nych rozwigzan systeméw bezpieczeh-
stwa. Musza takze rozwigzywaé pro-
blem braku fachowcéw lub mniejszej ilo-
Sci dostgpnych zasobéw ludzkich. Z tego
powodu stosowane przez nie systemy bez-
pieczehistwa muszg by¢ latwe do zrozu-
mienia i konserwacji oraz wystarczajgco
elastyczne, aby mogly by¢ wykorzysty-
wane w wielu réznych aplikacjach bezpie-
czefistwa.

Najlepszym rozwigzaniem systemu
bezpieczenstwa w przemysle jest takie,
ktére zapobiega problemom, zanim wysta-
pia. Niestety, starzejaca si¢ zainstalowana
baza systeméw bezpieczenistwa proceso-
wego jest zwykle duza, ztozona i trudna
do utrzymania przez tych samych ludzi,
dla ktérych zostaly one kiedys zaprojekto-
wane i zainstalowane.

Infrastruktura SIS wymaga wykony-
wania starannej konserwacji zapobie-
gawczej i naprawczej w celu zapewnie-
nia, ze oczekiwany poziom bezpieczen-



stwa jest realizowany i utrzymywany. Aby
firma pozostala konkurencyjna i funkcjo-
nowala zgodnie z przepisami, operatorzy
w zakladzie muszg zadba¢ o to, by sprzet
zabezpieczajacy caly czas dziatal zgod-
nie z wymaganiami i z najwyzszg wydaj-
noscig. Wazne jest, aby system zaprojek-
towany do pracy na poziomie nienaru-
szalnosci bezpieczenstwa SIL 3 (safety
integrity level) rzeczywiScie realizowat
wytyczne opisujgce poziom zabezpieczen
SIL 3 i nie ulegt degradacji do nizszego
poziomu bez wiedzy pracownikéw dziatu
operacyjnego fabryki.

Wymagane sg rézne dzialania konser-
wacyjne, w ktérych dokonuje si¢ préb-
nego zadzialania zabezpieczen systemu
w celu zagwarantowania jego poprawnego
dziatania, zgodnie ze zdefiniowang specy-
fikacja wymagan dotyczacych bezpieczen-
stwa. Fizyczna inspekcja systemu bezpie-
czehstwa moze obejmowaé standardowg
konserwacje obudéw, w tym wymiane fil-
tréw wlotowych powietrza, sprawdzenie
parametréw zasilania i stanu baterii itd.

W przypadku wykrycia awarii w obiek-
cie lub w rzeczywistym systemie bezpie-
czefistwa wymagana bedzie poprawna
konserwacja. Awaria moze by¢ zwigzana
ze sprzetem, oprogramowaniem lub sprze-
tem i okablowaniem obiektowym.

Wyzwania dotyczace obslugi
systemu

Poniewaz zasoby systeméw bezpieczen-
stwa starzeja sie, a doSwiadczony perso-
nel odchodzi na emeryture, to wiedza na
temat procedur prawidlowego i bezpiecz-
nego utrzymania ruchu w firmie przemy-
slowej moze zosta¢ utracona. W niekto-
rych przypadkach sprzet nigdy nie byt
wymieniany na nowoczesniejszy, a zatem
nowe procedury musza by¢ w pelni zro-
zumiane, aby unikna¢ nieplanowanych
opdznien lub powaznych zagrozen dla
bezpieczenstwa.

Problemy z obslugg systemu bezpie-
czefstwa sa nastepujace:
brak kompetencji personelu,
zlozonos¢ aplikaciji,
rézni producenci systeméw,
skalowalno$¢ platform.

Brak kompetencji personelu. Kompe-
tencje personelu zwigzanego z utrzyma-
niem systemu bezpieczenstwa sa opi-
sane w normie PN-EN 61511. Norma ta

podaje w szczegbtach wymagania doty-
czace kompetencji oséb zajmujacych

sie konserwacja i obstuga systemu SIS

w ciagu jego okresu eksploatacji. Wykony-
wane przez te osoby prace obejmuja: testy
kontrolne, inspekcje, zarzadzanie zmia-
nami, analiz¢ oddzialywania, zarzadza-
nie omijaniem procedur oraz zapisywa-
nie danych dotyczacych utrzymania ruchu
w celu dokumentowania dowodéw na to,
ze komponenty i podsystemy sg odpo-
wiednie do wykorzystania w systemie SIS.

Zlozonos¢ aplikacji. Im bardziej zlozony
jest system bezpieczenstwa oraz im wigk-
sza jest liczba producentéw tych syste-
moéw, tym bardziej skomplikowane stajg
sie wymagania dotyczace szkolen dla pra-
cownikéw firm przemystowych. Nowocze-
sne systemy o uproszczonych architektu-
rach i ulepszonej diagnostyce umozliwiaja
ich obstuge i utrzymanie przez mniej
wyspecjalizowany personel.

Praktyka wykazala, ze posiadanie sys-
teméw bezpieczenstwa zainstalowanych
w odlegtych lokalizacjach, takich jak ruro-
ciagi, odwierty oraz platformy wiertni-
cze, zwieksza koszty obstugi, poniewaz do
czynnosci konserwacyjnych takich insta-
lacji wymagani sg technicy o wysokich
umiejetnosciach. Zaawansowana techno-
logia bezpieczenstwa z mozliwoscig doko-
nywania zdalnej diagnostyki pomaga
w lagodzeniu tego problemu oraz zmniej-
sza wydatki operacyjne (OPEX).

Rézni producenci systeméw. Wykorzy-
stywanie wielu platform bezpieczenstwa
stwarza problem dla personelu utrzyma-
nia ruchu z powodu nieczestych interak-
cji z systemem bezpieczenstwa, co moze
prowadzi¢ do niepotrzebnych opdznien,
gdy wymagane jest rozwigzywanie proble-
moéw. Ponadto wymagane sg wtedy wiek-
sze inwestycje w narzedzia inzynierskie

i czeSci zamienne.

Skalowalno$¢ platform. Innym pro-
blemem uzytkownikéw koncowych jest
wybodr takiego systemu bezpieczenstwa,
ktéry spelnia ich specyficzne wymaga-
nia dotyczace wielkosci, dostepnosci

i kosztéw systemu. Zaklady przemystowe
poszukujg takiej platformy bezpieczen-
stwa, ktéra moze by¢ skalowana dla réz-
nych aplikacji, od malych do duzych, co
pozwala na wykorzystanie jednej wspdlnej
platformy w calym przedsiebiorstwie.

Postepy w technologii
bezpieczenstwa

Organizacje przemystowe zdaja sobie
sprawe z zalet standaryzowania architek-
tury pojedynczego systemu bezpieczen-
stwa oraz wykorzystywania go w réznych
aplikacjach w catej fabryce czy przedsie-
biorstwie. Organizacje te czerpig ponadto
korzysci z rozwigzan zintegrowanego bez-
pieczehistwa i rozproszonych systeméw
sterowania oraz prostoty wspdlpracy part-
nerskiej z jednym tylko dostawcg rozwia-
zan dla wszystkich swoich potrzeb.

Nowa generacja zaawansowanych roz-
wigzah systeméw bezpieczenstwa wyko-
rzystujgcych modulows i skalowalng kon-
strukcje moze funkcjonowac jako poje-
dyncza platforma dla wszystkich aplika-
cji bezpieczenstwa w przedsigbiorstwie,
pozwalajac wlascicielom fabryk, ktérzy
czesto wykorzystuja wiele réznych plat-
form systeméw bezpieczenstwa, skonso-
lidowac i zredukowa¢ koszty szkolen dla
pracownikéw oraz zatrudniania wyspecja-
lizowanych inzynieréw, a takze zmniejszy¢
zapasy czesci zamiennych.

Najnowsze rozwigzania bezpieczenstwa
wykorzystujg uniwersalng technologie
wejsé/wyjsé (We/Wy, 1/0), co pozwala na
indywidualng konfiguracje kazdego kanalu
dla réznych typéw We/Wy (wejscie ana-
logowe AI, wyjscie analogowe AO, wej-
Scie cyfrowe DI lub wyjscie cyfrowe DO).
Ponadto wykorzystanie wirtualizacji w try-
bie offline i technologii chmury oblicze-
niowej umozliwia odseparowanie konstru-
keji fizycznej od funkcjonalnej, co pozwala
na réwnolegte przeplywy robocze i stan-
daryzowane konfiguracje oraz wykonywa-
nie prac inzynierskich i przeprowadzanie
testéw z kazdego miejsca na $wiecie.

Zaawansowane rozwigzania bezpie-
czenstwa, wykorzystujace inteligentne
oprogramowanie i bardziej solidny sprzet,
wymagaja mniej testow kontrolnych
i weryfikacji funkcjonalnosci. Wymagania
dotyczace czestotliwosci przeprowadzania
testéw moga by¢ zredukowane do 1 na
10 lub nawet 20 lat w niektérych przy-
padkach, co w sposéb kolosalny zmniej-
sza koszty operacyjne.

Zaawansowane rozwigzania syste-
méw bezpieczehistwa pomagajg ponadto
w zastgpieniu wiedzy pracownikéw
odchodzacych na emeryture. Dzieki
implementowanym funkcjom samodia-
gnostyki rozwigzania te sg w stanie poin-
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formowa¢ personel utrzymania ruchu,
Ze wymagane jest przeprowadzenie prac
konserwacyjnych i jaki typ prac jest
konieczny do realizacji. To moze pozwoli¢
na pominiecie zaplanowanych w harmo-
nogramie prac konserwacyjnych lub odlo-
zenie ich na najbardziej dogodny termin.

Dzieki Scislej kontroli oraz integra-
cji systemu bezpieczenstwa zaktady
mogg uzyskac takie korzysci, jak: zmniej-
szona liczba baz danych, latwy dostep do
danych historycznych oraz raporty z kom-
pleksowych analiz. Informacje na temat
probleméw zwigzanych z bezpieczen-
stwem albo awariami sprzetu moga by¢
udostepniane operatorom systemu ste-
rowania DCS, za$ problemy te moga by¢
rozwigzywane bez koniecznosci wyjazdéw
pracownikéw w teren w celu zdiagnozo-
wania problemu i dokonania naprawy.

Najnowszy, usprawniony system SIS
wykorzystuje tyko kilka komponentéw, co
odréznia go od istniejacych w zaktadach
przemystowych starszych systeméw, skia-
dajacych sie¢ z niezliczonej liczby pojedyn-
czych komponentéw i czesci. Tak wigc
jest on latwiejszy w utrzymaniu oraz dia-
gnozowaniu awarii. Wykorzystanie kon-
cepcji uniwersalnych kanatéw We/Wy
zapewnia optymalne gabaryty i nizsze cal-
kowite koszty instalacji (TIC). Inzynie-
rowie mogg teraz konfigurowaé wszyst-
kie odmiany systemu za pomoca tego
samego modulu We/Wy, podczas gdy
przedtem musieli dysponowa¢ wieloma
typami modutéw We/Wy, aby osiagnaé
ten sam wynik. Ponadto dzieki mniejszej
liczbie komponentéw fabryki nie musza
mie¢ w magazynie wigkszej ilosci cze-
Sci zamiennych. Dodatkowo plynna inte-
gracja takiego systemu z fabrycznym sys-
temem sterowania DCS, zaawansowa-
nymi aplikacjami i narzedziami inzynier-
skimi dostarcza personelowi dzialéw ope-
racyjnych i utrzymania ruchu kluczowych
informacji na temat dzialania i statusu
systemu.

Modulowe i skalowalne rozwigza-
nia systemu SIS sg latwe w konfigura-
cji, tak wiec stanowig mate i duze rozpro-
szone aplikacje bezpieczenstwa, dotyczace
zmiennych pozioméw redundancji. Mozna
odnotowac¢ kilka kluczowych zalet wyko-
rzystania odlegtych moduléw wejsé/wyjsé
oraz szaf sterowniczych znajdujacych sig
w niebezpiecznych lokalizacjach. Obej-
mujg one uproszczong konstrukcje, w kto-
rej sterowniki i uktady We/Wy sg dobrane
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technicznie do obszaru procesowego.
Ponadto istnieja tam warstwy redundancji
ze sterownikami i uktadami We/Wy zain-
stalowanymi na kazdym sprzecie.

Korzysci dla operatorow

Innowacje w technologii systeméw bez-
pieczefistwa, obejmujace metodologie
Lean w realizacji projektéw, uniwersalng
technologie We/Wy, zaawansowang dia-
gnostyke, integracje z systemami DCS
oraz zmniejszong liczbe narzedzi/aplikacji
programowych dzieki wykorzystaniu tech-
nologii chmury obliczeniowej do wykony-
wania prac inzynierskich i walidacji, co
moze pomdc w optymalizacji operacji oraz
zwiekszeniu bezpieczenstwa zaktadéw
przemystu procesowego.

Te nowoczesne rozwigzania uproscily
konstrukcje systemu oraz zwigzane
z nim prace inzynierskie, rozwojowe
i testowanie, jednocze$nie redukujac czas
i koszty potrzebne na szkolenia dla pra-
cownikéw i prace inzynierskie. Ponadto
zminimalizowaly wymagania dotyczace
konserwacji i posiadania personelu tech-
nicznego o wysokich kwalifikacjach.
Ostatnio systemy te sg zabezpieczane
przed cyberatakami, co jest potwierdzone
przez certyfikaty amerykanskiego insty-
tutu ISA Secure.

Dzigki zintegrowanemu podejsciu do
sterowania i bezpieczenstwa zaklady prze-
myslu procesowego moga osiagnaé takie
korzysci, jak:
zmniejszona liczba baz danych i narzedzi
inzynierskich,
integracja alarméw i zdarzen,
lepsza obsluga sterowania procesami oraz
alarmami systemu bezpieczenstwa,
zautomatyzowane §ledzenie, zapisywanie
i zatwierdzanie systeméw bezpieczen-
stwa oraz elementéw koficowych w calym
okresie eksploatacji systemu bezpieczen-
stwa,
rozszerzone zbieranie i zapisywanie
informacji dotyczacych sekwencji zdarzen
(SOE),
rozszerzony widok danych dotyczacy
stanu technicznego zasobéw systemu,
bezpieczna integracja z podsystemami
w fabryce, np. pozarowymi i gazowymi,
cyberzabezpieczeniami itd.

Dzigki optymalizacji kosztéw i dzialania
systemu SIS w okresie jego eksploatacji
organizacje przemysiowe sg w stanie:

minimalizowaé przerwy i zaklécenia w rea-
lizacji proceséw, co ogranicza przestoje,
zmaksymalizowa¢ efektywne i wydajne
wykorzystanie zasobéw systemu bezpie-
czenstwa,

zmniejszy¢ wymagania dotyczace testowa-
nia i konserwacji,

przekazywaé operatorom praktyczne i nie-
zawodne dane oraz wiedze na temat bez-
pieczenstwa.

Mozliwo$¢ obstugiwania réznorodnych
aplikacji bezpieczenstwa przez jedna
wspdlng platforme zmniejsza zapotrze-
bowanie zaktadéw przemystowych na
fachowcéw oraz upraszcza zarzadzanie
czeSciami zamiennymi. W przypadku naj-
nowszych rozwigzan systeméw SIS dzieki
wykorzystaniu uniwersalnych modutéw
We/Wy istnieje tylko ,,garstka” kompo-
nentéw do zarzadzania na poczatku pracy
Z nowym systemem.

Podsumowanie

Organizacje przemyslowe, ktére doko-
nuja migracji swoich starzejacych sie plat-
form SIS do platform wykorzystujacych
zaawansowang technologie komunika-

cji danych i integracji, mogg wykorzystaé
wiele funkgji, ktére upraszczajg diagno-
styke i konserwacje systemu bezpieczen-
stwa. Rozwigzania te mogg udostepniac
dane systemom DCS, zaawansowanym
aplikacjom oraz narzedziom inzynierskim
bezpieczehstwa, co pomaga pracownikom
dzialéw operacyjnych i utrzymania ruchu
w zrozumieniu warunkéw pracy systemu
w czasie rzeczywistym, danych historycz-
nych dotyczacych jego pracy oraz wyma-
gan dotyczacych konserwacji.

Dzieki wdrozeniu nowoczesnego roz-
wigzania systemu bezpieczeistwa, wypo-
sazonego w innowacyjne funkcje i moz-
liwosci, menedzerowie i operatorzy
w zakladach mogg efektywnie rozwig-
zywac problemy zwigzane z konserwa-
cja takiego systemu przy braku wyspecja-
lizowanych fachowcéw, a takze ograni-
czaé zlozono$¢ tematyki szkolen i wspar-
cia oraz obniza¢ koszty posiadania czesci
zamiennych.

Johan School jest menedzerem produktu
specjalizujgcym sie w systemach bezpie-
czenstwa. Pracuje w Centrum Doskona-
losci Bezpieczenstwa firmy Honeywell
w Hertogenbosch w Holandii.
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Jak zbudowac

kulture bezpieczenstwa w zakfadzie

Podstawg w budowaniu bezpiecznego srodowiska pracy jest
standaryzacja wymagan w zakresie bezpieczeristwa. Program,
ktory pozwala osiggac cele takiej standaryzacji wymagan, powinien
bazowac na audytach wewnetrznych, spdjnej i skuteczne;j
komunikacji oraz strategii Lean manufacturing.

Bill D’Amico

aklady przemystowe od dziesie-
Z cioleci skupiajg sie na elimina-

cji ryzyka wypadkéw i zwigzanych
z nimi zranien pracownikéw. Inwestujg
czas i zasoby w celu opracowania wspdl-
nych zasad, praktyk i postaw w zakre-
sie bezpiecznej pracy. Dla wielu organiza-
cji idea bezpieczenstwa jest nawet sposo-

bem na prowadzenie biznesu. To swego
rodzaju nowa kultura osiggnie¢ kierowa-
nych potrzeba zapewnienia bezpieczen-
stwa w miejscu pracy, ktéra jest procesem
ewolucyjnym, zachodzacym juz od dtuz-
szego czasu. Nie pojawila si¢ ona z dnia
na dzien ani tez przypadkowo.

Trzeba mie¢ §wiadomo$¢, ze nawet
jesli firma dokonata znacznego postepu
w tworzeniu nowej kultury w zakresie
bezpieczefistwa, to przed nig jeszcze
diuga droga zwigzana z jej wdrozeniem.
Co wiecej, zawsze beda zachodzi¢ zmiany
w przeplywach roboczych, konieczne ada-
ptacje do nowych technologii oraz bedzie

NI Standaryzacja
wymagan w zakresie
bezpieczenstwa jest
podstawa w budo-
waniu bezpiecznego
Srodowiska pracy.

Zrédto: Victaulic
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istniala potrzeba zatrudniania i szkole-
nia nowych pracownikéw, ktérzy nastep-
nie beda musieli by¢ zaznajomieni z tymi
nowymi zagadnieniami i wdrozeniami.
Ulepszenia, poprawki i szkolenia sg nie-
zbedne do utrzymania kultury bezpieczeh-
stwa w miare uplywu czasu.

Bezpieczenstwo rozpoczyna si¢
od standardéw

Standaryzacja wymagan bezpieczehstwa
to ogromna warto$¢. Ustalone kryteria
bezpieczenstwa, ktére zostaly potwier-
dzone przez strone trzecig, mogg pozwo-
li¢ na dokonanie istotnych zmian w zabez-
pieczeniach pracownikéw, polegajacych
na odejsciu od rozwigzan bazujacych na
subiektywnych ocenach zagrozen i sposo-
bie ich eliminacji, na korzys¢ rozwigzan
dedykowanych i bardziej wymiernych.

Jednym z najbardziej uzy-
tecznych narzedzi do
przeprowadzania kom-
pleksowego audytu
wewnetrznego jest lista
kontrolna, ktéra okresla
wszystkie elementy pro-
gramu bezpieczenstwa.
Taka lista sprawia, ze fir-
mie znacznie tatwiej jest
kontrolowac kazdy swaj
zakiad, stosujac jednolite
kryteria.

Statystyki ilustruja wplyw standa-
ryzacji procedur i srodkéw bezpieczen-
stwa w miejscu pracy. Przed utworzeniem
OSHA (Agencji Bezpieczenstwa i Zdrowia
w Pracy) w USA 46 lat temu szaco-
wano, ze kazdego roku w pracy gineto
14 tys. oséb, czyli 38 dziennie. Dzi$ miej-
sca pracy sg znacznie bardziej bezpieczne,
co potwierdzajg statystyki OSHA. Mimo
zauwazalnego postepu, nadal jest wiele do
zrobienia. Nawet jeden $miertelny wypa-
dek przy pracy, to o jeden za duzo.

Ujednolicenie i standaryzacja wyma-
gan w zakresie bezpieczenistwa jest wigc

podstawag w tworzeniu bezpiecznego

i wolnego od wypadkéw Srodowiska
pracy. Sukcesy wynikajace ze stosowania
znormalizowanych praktyk sg wskazni-
kiem ogromnego wplywu proceséw ujed-
nolicania i standaryzacji na zmniejszanie
sie liczby wypadkéw przy pracy. Opraco-
wanie i wdrozenie podstawowych wytycz-
nych pomaga w optymalizacji niezawod-
nosci i jakosci proceséw realizowanych

w zakladach, zwiekszajac w ten sposéb
prawdopodobienstwo stworzenia bez-
piecznego miejsca pracy. Jednak zbudowa-
nie tego typu kultury, w ktérej jednolitosé
jest sprawa pierwszoplanowa, wiaze sie

z licznymi wyzwaniami.

Konfrontacja ze zmianami

Zanim firmy zaczng wdraza¢ systema-
tyczny program bezpieczenistwa, muszg
przemysle¢ swoje juz funkcjonujace proce-
dury i dzialania, aby ustali¢, czy istnieja
zachowania, ktére moglyby sta¢ na dro-
dze do osiagniecia najwazniejszych celéw.

Dokonywanie zmian zwykle nie jest
procesem tatwym. W firmach czesto ist-
nieje sktonnos¢ do zachowywania pozo-
réw. I w tym tkwi zasadniczy problem.
Trzymanie sie kultury korporacyjne;j,
ktéra nie zostata zbudowana na uregulo-
wanych celach programu zarzadzania bez-
pieczenistwem, jest przeszkoda we wdro-
zeniu standaryzacji wymagan w zakresie
bezpieczenstwa do organizmu i struktur
korporagji.

Przejecia jednych firm przez inne sta-
nowia kolejny problem. Dwie firmy
rzadko maja to samo podejscie do bez-
pieczenistwa lub bazuja na podobnej kul-
turze dzialan w tym obszarze. Gdy duza
grupa pracownikéw jest poddawana pro-
cesowi asymilacji, to czesto okazuje sie,
ze pracownicy ci maja rézne podejscia do
kwestii bezpieczenstwa, czesto niezgodne
z polityka korporacyjna.

Nawet wtedy, gdy firma dazy do
poprawy kultury bezpieczenstwa, per-
sonel kierowniczy czesto przekonuje sie,
ze wdrozenie zmian jest trudne. Nie jest
czyms$ niezwyklym, ze kierownicy pro-
dukciji, ktérzy sg przyzwyczajeni do wyko-
nywania swoich zadah w pewien usta-
lony juz nawykami sposéb, maja trudno-
$ci z przystosowaniem sie do jednolitego
zbioru praktyk, ktére wydaja si¢ ,,zabu-
rza¢” realizowane w zakladach opera-
cje. Zapewnienie, ze pracownicy beda rze-

NI Zmiana w kultu-

rze bezpieczen-
stwa nastepuje
wtedy, gdy pracow-
nicy zaczynajg czué
sie odpowiedzialni
za swoje bezpie-
czenstwo w miejscu
pracy.

czywiscie zainteresowani realizacja celow
bezpieczefistwa, wymaga czasu, cierpliwo-
Sci, komunikagcji i szkolen.

Inna sytuacja, by¢ moze najbardziej
zlozona w zarzadzaniu, wystepuje wtedy,
gdy inne procesy, ktére bezposrednio
wplywaja na produkcje, zyski i operacje,
maja wyzszy priorytet niz ustandaryzo-
wane kwestie bezpieczenstwa. W takich
przypadkach, gdy bezpieczenstwo moze
nie mie¢ najwyzszego priorytetu, nalezy
poswiecié czas na okreslenie, w jaki spo-
séb ujednolicone i ustandaryzowane ini-
cjatywy w zakresie zapewnienia bezpie-
czenstwa moga by¢ pogodzone z innymi
celami biznesowymi firmy.

Jak przeprowadzi¢ ten proces

Cel ulepszenia proceséw bezpieczen-
stwa jest wart czasu i pracy, ktéra musi
by¢ wlozona w jego planowanie, wdroze-
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nie oraz realizacje. Skuteczny plan musi
obejmowac przeprowadzenie audytéow
wewnetrznych, spéjng i efektywng komu-
nikacje oraz program wdrozenia strategii
Lean manufacturing.

Jednym z najbardziej uzytecznych
narzedzi do przeprowadzania komplekso-
wego audytu wewnetrznego jest lista kon-
trolna, ktéra okresla wszystkie elementy
programu bezpieczenstwa. Posiadanie
listy kontrolnej sprawia, ze firmie znacz-
nie latwiej jest kontrolowa¢ kazdy swoéj
zaktad przy wykorzystaniu tych samych
kryteriéw.

Wigkszos¢ list kontrolnych zawiera
takie elementy, jak:

- szkolenia,

-> wdrazanie nowych pracownikéw,

- stosowanie w miejscu pracy Srodkéw
ochrony indywidualnej (personal protec-
tive equipment — PPE),

- stosowanie oston maszyn i narzedzi,

-> przeprowadzanie prac konserwacyjnych
(podnoséniki i dzwigi),

- przechowywanie butli gazowych i prawi-
diowe obchodzenie sie z nimi,

- obsluga wézkéw widtowych,

-> identyfikacja i eliminacja zagrozen,

-> okreslenie praw i obowigzkdéw pracowni-
koéw,

-> opracowanie procedur JSA (Job Safety
Analysis — analiza bezpieczenstwa pracy)
oraz LOTO (lockout/tagout),

-> prowadzenie dochodzeh po wypadkach
przy pracy,

- utrzymanie porzadku (metoda 5S),

-> zarzadzanie kontrahentami/wykonaw-
cami,

- wytyczne dla odwiedzajacych zaklad oraz
gotowos¢ na wystgpienie sytuacji awaryj-
nych,

- $wiadomos¢ zagrozen i przekazywanie
informacji o zagrozeniach (Hazard Com-
munications — HazCom).

Wykonywanie analiz wewnetrznych nie
tylko pozwala firmie okresli¢, czy wszyst-
kie jej zaklady spelniajg wymagania prze-
piséw dotyczacych bezpieczenstwa, ale
takze umozliwia $ledzenie, w jaki sposéb
wdrazane sg plany standaryzacji wyma-
gan w zakresie bezpieczeistwa i gdzie
wymagane jest wprowadzanie ulepszen.
Audyt pokazuje prawdziwa nature pracy
i sposdb jej wykonywania.

Gdy organizacja zmienia swéj program
bezpieczehstwa, sprawa kluczows jest,
aby pracownicy kazdego szczebla rozu-
mieli swoja w nim role i przyczyny doko-
nywania zmiany. Nie ma bardziej warto-
Sciowego narzedzia do osiagniecia tego
celu niz efektywna komunikacja. Sku-
teczny plan komunikacyjny pozwala na
jasne wyrazanie swoich oczekiwan, umac-
nia korporacyjna polityke bezpieczenstwa
oraz zapewnia, ze warunki programu sg
spetnione.

Organizowane co miesigc telekonferen-
cje, w ktérych uczestniczg wszyscy kie-
rownicy ds. bezpieczefistwa, pomagaja
w rozpowszechnianiu informacji w firmie,
co ulatwia wprowadzanie zmian. Wyko-
rzystanie szablonu raportu do zarzadza-
nia tymi zebraniami tworzy ramy spotka-
nia, dzieki czemu jego uczestnicy sa skon-
centrowani na istotnych informacjach,
realizujac przede wszystkim elementy
strategii wdrozenia i poprawy zasad BHP
i usprawniajac procedury raportowania
skupiajace sie na najwazniejszych kwe-
stiach. Poza spotkaniami miesiecznymi
wazne jest komunikowanie sie co tydzien
za pomoca e-maili. Wiadomoéci te moga
poméc w zaakcentowaniu znaczenia
zmian w polityce bezpieczenstwa, wzmac-
nianiu inicjatyw oraz okreslaniu priory-
tetowych zadan dla lideréw grup. Coty-
godniowa komunikacja dziata jak narze-
dzie czgstego monitorowania, ktére przy-
pomina, ze cele zwigzane z dazeniem do
standaryzacji procedur i zasad bezpieczen-
stwa sg stale na pierwszym planie.

Waznym elementem tej ukladanki
jest takze komunikacja twarzg w twarz.
Wizyty w poszczegélnych zaktadach, nie-
zalezne od corocznego audytu, stwarzajg
okazje do dyskusji nad problemami, ktére
sg wlasciwe dla danego zakladu, dzielenia
sie pomystami na temat zmian we wdra-
zaniu oraz ulatwiaja przeprowadzanie roz-
méw na temat nowych inicjatyw.

Wazne sa takze coroczne zebrania lide-
réw grup. Organizowanie takich spotkan
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stanowi swego rodzaju forum, na kté-
rym mozna wyloni¢ najlepiej funkcjonu-
jace zaklady oraz wymieni¢ z zespotem
informacje na temat najlepszych praktyk.
Spotkania te zachecaja do pracy zespoto-
wej i kolezenistwa oraz ulatwiajg zamiane
pomystéw na realne usprawnienia.
Wszystko to jest nieocenione przy tworze-
niu silnej organizacji oraz trwatego pro-
gramu zarzadzania bezpieczenstwem.

Strategia Lean manufacturing jest trze-
cim elementem skutecznego planu zarza-
dzania bezpieczenstwem. Méwigc najpro-
Sciej, proces Lean w sposéb ciagly identy-
fikuje i eliminuje marnotrawstwo.

Zasady Lean w przeszlosci byly wyko-
rzystywane jako sita napedowa uspraw-
nien proceséw oraz zwigkszania satysfak-
cji klienta. Zwykle dotyczyly one:

- standardowego przeptywu roboczego,
- jakosci,

- sprzetu,

— lancucha dostaw,

- pracy zespolowej (bezpieczenstwa),
- utrzymywania porzadku (metoda 55).

Lista kontrolna dla kazdego z tych obsza-
réw funkcjonalnych pozwala mierzy¢
postepy na drodze do osiagniecia celéw
firmy. Przedsigbiorstwa osiagajace suk-
cesy uwzgledniajg bezpieczenstwo jako

czesé swojego formalnego programu Lean,
dzieki czemu jest ono integralnym ele-
mentem pomiaru wydajnosci.

Najskuteczniejsze programy Lean majg
3 lub wigcej rosnacych pozioméw trud-
nosci (czesto okreslane jako: brazowe,
srebrne, zlote i platynowe) w kazdym
obszarze funkcjonalnym w celu napedza-
nia cigglych ulepszen. Dzieki jasno zdefi-
niowanym kryteriom na kazdym poziomie
pracownicy wiedza, jakie jest ich miej-
sce i co musi by¢ zrobione, aby przejs¢ na
nastepny poziom.

Zachecanie do pracy zespolowej
pozwala organizacji sformalizowac takie
sprawy, jak szkolenia w zakresie bez-
pieczenstwa, utrzymywanie porzadku
w miejscu pracy, przeprowadzanie docho-
dzehh w sprawie wypadkéw przy pracy
oraz zarzadzanie umowami — postrzega-
nymi jako kryteria obowigzkowe. Gdy
bezpieczenstwo zostaje wlaczone do pro-
gramu Lean, tym samym zostaje ono prze-
kazane w rece dyrekcji fabryki i nie jest
juz postrzegane wylacznie jako odpowie-
dzialnos¢ zakladowego specjalisty ds. BHP.

Prawdziwa zmiana w kulturze bezpie-
czehstwa nastapi wtedy, gdy organizacja
osiggnie punkt zwrotny, w ktérym bezpie-
czenstwo stanie si¢ osobistym celem kaz-
dego pracownika.

¥ Gdy bezpieczenstwo
zostaje wtgczone
do programu Lean,
zostaje ono przeka-
zane w rece dyrekgji
fabryki i nie jest juz
postrzegane wyfacz-
nie jako odpowie-
dzialnos¢ zaktado-
wego specjalisty ds.
BHP.

Zrédto: Victaulic

Podsumowanie

Przed faktycznym rozpoczeciem dzia-
fan na drodze do standaryzacji wyma-
gan w zakresie bezpieczehstwa organiza-
cja musi oceni¢ obecne warunki i zrozu-
mie¢, gdzie nalezy wprowadzi¢ ulepsze-
nia. Pierwszym etapem tego procesu jest
okreslenie mocnych i stabych stron firmy
poprzez przeprowadzenie analizy rozbiez-
nosci. Po zdefiniowaniu i zrozumieniu sta-
bych punktéw mozliwe jest z kolei wyty-
czenie drogi oraz wskazanie kamieni milo-
wych, ktére beda oznaczac osiaggane na tej
drodze sukcesy.

Dzieki udzialowi kierownictwa
w programie, ktéry bazuje na audytach
wewnetrznych, efektywnej komunikacji
oraz zalozeniach strategii Lean manufac-
turing, firmy mogg osiggna¢ cele standa-
ryzacji wymagan w zakresie bezpieczen-
stwa, a w efekcie stworzy¢ §rodowisko
pracy, ktére jest bezpieczniejsze i bardziej
efektywnie zarzadzane.

Budowa takiej kultury bezpieczenstwa
w zakladzie wymaga zasobdw, wysitku
i czasu, ale jest niezaprzeczalnie warta
tego wysitku.

Bill D’Amico — globalny dyrektor ds.
bezpieczenistwa, zdrowia i ochrony Srodo-
wiska w firmie Victaulic. @
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